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1. Wstep

Urzadzenia przenosne w obecnym S$wiecie staly sie codziennoScia.
Ich funkcjonalno$¢ oraz ilos¢ zapisywanych danych stale sie powieksza. Wraz
ze wzrostem iloSci gromadzonych danych wzrasta rowniez pobdr energii elektrycznej.
Optymalizacja zuzycia pradu staje sie waznym aspektem w projektowaniu urzadzen.
Zwiekszenie energooszczednosci pozwala na redukcje kosztow utrzymania produktow
poprzez obnizenie optat. Ma rowniez niematy wptyw na srodowisko naturalne przyktadajac
sie do obnizenia $ladu weglowego. Moze to odgrywac role w zadbaniu o wizerunek wielu
Swiatowych koncernéw. Nalezy rowniez zaznaczy¢, ze rozmiar oraz pojemnosc baterii
urzadzen przenosnych w dalszym ciggu stanowi stabe ogniwo rozwigzan przenosnych.

Aby obnizy¢ poziom zuzycia energii jednym z rozwigzan jest wprowadzenie
systemu w tryb niskiego poboru energii miedzy kolejnymi instrukcjami oprogramowania
lub obnizenie zegara taktujacego.

Oprocz wydajnosci oraz niskich kosztow eksploatacji w ostatnich latach
unaocznil sie problem bezpiecznego przechowywania danych. Wraz z rozwojem
technologii rozwija sie dziedzina cyberprzestepczosci. Newralgiczne dane w
niepowotanych rekach moga powaznie wplynac¢, zarowno na zycie oséb prywatnych, jak i
funkcjonowanie duzych firm. W elektronicznych systemach wojskowych bezpieczne
zbieranie, agregacja oraz przechowywanie danych moze mie¢ ogromne znaczenie na
funkcjonowanie Sit Zbrojnych lub nawet zycie i zdrowie Zotnierzy.

Obecnie projektowane systemy mikroprocesorowe powinny zapewnia¢ zarowno
bezpieczenstwo zapisywanych danych jak i obnizenie kosztow uzytkowania. W niniejszej
pracy zaprojektowano oraz wykonano energooszczedny system mikroprocesorowy, do
bezpiecznego gromadzenia danych akcelerometru na karcie microSD. Celem pracy jest
porOwnanie istniejagcy rozwigzan energooszczednych  mikrokontroleréw  oraz
charakterystyk kart microSD. Wykonanie réznych metod odczytu, szyfrowania i zapisu
danych na karcie pamieci oraz przeanalizowanie pod katem wplywu na pobodr energii

elektrycznej.
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2. Charakterystyka mikrokontrolerow o niskim zuzyciu
energii.

Ze wzgledu na szerokie zastosowanie urzadzen zasilanych bateryjnie producenci
mikrokontroler6w daza do jak najmniejszego zuzycia energii elektrycznej. Standardowo w
swojej pracy urzadzenia czekaja przez dlugi czas na zarejestrowanie zdarzenia, ktére
wymaga obstugi. W momencie oczekiwania mikrokontrolery charakteryzuja sie przejSciem
w jeden z trzech trybow: u$pienia, zatrzymania lub czuwania [1]. W zaleznosci jakich
funkcjonalnosci wykorzystuje system mikroprocesorowy dokonywany jest wybor ktorego
z trybow uzy¢. Tryb uspienia rdzen mikrokontrolera jest wylaczony natomiast zegar oraz
peryferia pozostaja aktywne. Wyijscie z tego trybu trwa najkrocej. Tryb u$pienia wylacza
oscylatory wysokich czestotliwosci oraz wigekszos¢ blokéw peryferii. Rdzen wchodzi w
stan glebokiego uspienia. Tryb czuwania rowniez korzysta z mechanizméw glebokiego
uspienia rdzenia oraz wylaczenia wewnetrznego stabilizatora napiecia 1,8 V. Ostatni z
trybow jest najbardziej energooszczedny kosztem dlugiego czasu powrotu do normalnej
pracy.

Analizy energooszczedno$ci mozna dokona¢ na podstawie not katalogowych
producentéw. Podawane w nich wartosci moga by¢ uzyskiwane w bardzo korzystnych
warunkach do ich uzyskania. Istnieje wiele metod pomiaru pradu doswiadczalnie jednak
wigZze sie to wysokimi kosztami zakupu aparatury pomiarowej oraz badanych
mikrokontrolerow. Rozwigzaniem moze byC uzycie analiz poréwnawczych

wykonywanych przez firmy zewnetrzne.

2.1. Embedded Microprocessor Benchmark Consortium Benchmark

Na rynku komercyjnym istnieje wiele rozwigzan shizacych analizie
porownawczej mikrokontrolerow. Sposréd nich wyrdznia sie testy funkcjonalnosci ale
rowniez obnizonego poboru mocy. Wiodacym na rynku jest rozwigzanie konsorcjum
EEMBC (Embedded Microprocessor Benchmark Consortium). Jest to organizacja non-
profit zalozona w 1997 roku. Sklada sie miedzy innym z firmy cztonkowskie,
wspoOtpracujace srodowiska akademickiego oraz instytutow szkolnictwa wyzszego [2].
Jest finansowana z optat cztonkowskich i licencyjnych.

W zakresie dziatalnosci mozna znalez¢ miedzy innymi analizy [3]:

® Obliczen heterogenicznych — skoncentrowanych na rdzeniach 8 i 16 bitowych;

¢ Wydajnosci jednordzeniowego procesora;



Energooszczedny system mikroprocesorowy do rejestracji i szyfrowania danych

¢ Symetrycznej wydajnosci wielordzeniowych procesorow;
¢ Wydajnosci przegladarek internetowych telefonow i tabletow;
¢ Obnizonego poboru mocy mikroprocesor — Ultra-Low Power and Internet Of
Things.
Ostatni z podpunktéw zostat dodatkowo podzielony ze wzgledu na zastosowanie i
poddany testom pod wzgledem [4]:
e ULPMark — obnizonego poboru mocy;
e [oTMark - wydajnosci wezta brzegowego urzadzenia Internetu rzeczy

e SecureMark - kosztéow energii ponoszonych przez implementacje algorytméw

bezpieczenstwa.
Dalsza czes¢ pracy koncentruje sie na testach poréwnawczych ULPMark. Sa to
profile analizy mocy i energii pobieranej przez MCU. W Tabela Charakterystyka

mikrokontrolerow o niskim zuzyciu energii..1 zostal zawarty zestaw funkcjonalnoS$ci
testow.

Tabela Charakterystyka mikrokontroleréw o niskim zuzyciu energii..1. Funkcjonalnosci ULPMark.

Wariant ULPMark Wartos$¢ pomiaru
ULPMark-CoreProfile Koszt energii w trybie
glebokiego uspienia
ULPMark-PeripheralProfile Wplyw urzadzen
peryferyjnych na pob6r mocy
ULPMark-CoreMark Moc czynnie obcigzonego
procesora
ULPMark-ML (Zostanie Moc czynna przy uzyciu
wprowadzone w przysziosci) uczenia maszynowego.

CoreProfile symulujacy prace w warunkach zblizonych do rzeczywistego uktadu.
Koncentruje sie gldwnie na poborze mocy w czasie gtebokiego uspienia oraz przejscia do
trybu aktywnej pracy. Polega na naprzemiennym zalaczaniu jednosekundowego obcigzenia
i wydluzonym wzgledem czasu pracy tryb uspienia. Na Rysunek Charakterystyka

mikrokontrolerow o niskim zuzyciu energii..1 przedstawiono sekwencje dzialania.
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Active

Energy

Sleep

Time

Rysunek Charakterystyka mikrokontroleréw o niskim zuzyciu energii..1. Wykres obrazujqcy zuzycie energii przez
mikroprocesor w czasie.

PeripheralProfile jest przeprowadzana we wspotdzialaniem mikroprocesora z
ukladami peryferyjnymi. Sa nimi, zegar czasu rzeczywistego(RTC), magistrala
komunikacyjna SPI, generator sygnatu PWM oraz konwerter analogowo-cyfrowy(ADC).
W testach uwzgledniane sg rowniez inne parametry takie jak czestotliwos¢ pracy procesora
oraz poréwnanie czasu i poboru mocy w stanie standardowej pracy oraz trybu uspienia.
Benchmark jest zlozony z 10 krokéow przedstawionych w Tabela Charakterystyka

mikrokontroleréw o niskim zuzyciu energii..2.

10
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Tabela Charakterystyka mikrokontroleréw o niskim zuzyciu energii..2. Sekwencja dziatania PeripheralProfile

Krok ADC PWM SPI RTC
Impulséw: 20
oy Okres: 255 Lo
D | e | wednene o |y [ S
) Czestotliwosé: 32,768Hz
Zbocze: state
. iy Impulséw: 40
Odczyt: 64 probki ]
Czestotliwosé: 1 kHz Okrgs. %55
2 Przeliczerie danychw Wypetnienie 20% Wiazony Wiazony
Czestotliwosc¢ 32, 768Hz
buforze .
Zbocze: narastaiace
Impulséw: 40
. Okres: 255
3 Czoqutcf)ﬁivlgggt;kiiz Wypetnienie: 30% Wiaczony Wigzony
' Czestotliwosé: 32,768Hz
Zbocze: state
Impulséw: 100
. Okres: 255
4 &O;%ﬁ}vlgérgt;kilz Wypetnienie: 40% Nadanie 128 Bajtéw Wiaczony
' Czestotliwosé: 32,768Hz
Zbocze: state
Impulséw: 20
. Okres: 255 , .
s | S, | e | TR |y
) Czestotliwos¢ 32,768Hz
Zbocze: state
Impulséw: 20
. Okres: 255 . .
o | S | e | ORI |y
) Czestotliwosé: 32,768Hz
Zbocze: state
Impulséw: 20
. Okres: 255 . .
1| o, | vipdnen | OIS M |y
) Czestotliwosé: 32,768Hz
Zbocze: state
Impulséw: 20
. Okres: 255 . .
o | IR, | vipdne o | OO M |y
' Czestotliwosé: 32,768Hz
Zbocze: state
Impulséw: 30
. Okres: 10000 . :
o | | e s | RIS |y
' Czestotliwosé 1 MHz
Zbocze: state
tgczeniei Odebranie ostatniego nadane Zatrzymanie i
10 spram;zenie dancyh Wytaczony Bajtu > P sprawdzenie

wydajniejsze sprzetowo urzadzenia moga szybciej przejS¢ w tryb obniZonego poboru mocy.

Po wykonanej sekwencji urzadzenie przechodzi w tryb uspienia. Przez to

11
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CoreMark jest Benchmarkiem pomagajacym w dokonaniu wyboru miedzy
wydajnoscia a energooszczednoscia. Efektem wykonania testow jest okreslenie punktu pracy
na osi wydajnosci w funkcji zuzycia energii. Test ukazuje trzy konfiguracje wazne do
uwzglednienia podczas projektowania systemu: Najwydajniejsza konfiguracja peryferii,
najoptymalniejsza energetycznie konfiguracja przy najnizszym i 3 V napieciu zasilania.

Do przegladu dostepnych na rynku energooszczednych mikrokontrolerow w
niniejszej pracy zostal wykorzystany benchmark CoreProfile(3.0V). Konsorcjum EMBC

zawiera najwieksza iloS¢ przetestowanych w ten sposob mikrokontrolerow.

2.2. NXP Kinetis ,,L.”

Firma NXP w swojej ofercie posiada sze$¢ rodzin zapewniajacych mechanizmy ,,ultra
low-power”. Rodzina mikrokontroleréw Kinetis jest oznaczona literg ,,.”. Kazda z serii uzywa
rdzenia ARM Cortex-MO0+ i jest dedykowana konkretnym funkcjonalnoscia przedstawionym w

Tabela Charakterystyka mikrokontroleréw o niskim zuzyciu energii..3.

Tabela Charakterystyka mikrokontroleréw o niskim zuzyciu energii..3. Wtasciwosci serii mikrokontroleréw NXP

Maksymalna

Rodzina |czestotliwos¢ Pamiec Funckjonalnosci
Flash: 128 KB Mechanizmy

KL8x 9% MHz SRAM: 96 KB bezpieczenstwa
Flash: 128-256 KB USB +Wyswietlacz

KL4x 48 MHz SRAM: 16-32 KB seamentowy LCD
Flash: 32-256 KB Wyswietlacz

KL3x 48 MHz SRAM: 4-32 KB seamentowy LCD
Flash: 32-512 KB

KL2x 48 MHz/72MHz__ |SRAM: 4-128 KB USB
Flash: 32-256 KB Powszechne

KL1x 48 MHz SRAM: 4-32 KB funkcionalnosci
Flash: 8-32KB Podstawowe

KLOx 48 MHz SRAM: 1-4 KB funkcionalnosci

Seria mikrokontrolerow KLOx posiada minimalne zasoby sprzetowe moggce stanowic
alternatywe dla mikrokontrolerow 8-bitowych. Kolejna seria oznaczona KL1x jest wyposazona
w rozszerzony zestaw peryferii miedzy innymi 12S. Tlos¢ pamieci pozwalajacych zastosowac je
w projektach powszechnego uzycia. Linia KL2x posiada w swoim standardzie USB-FullSpeed
oraz sprzetowe mechanizmy bezpieczenstwa. KL3x zapewnia wsparcie wyswietlaczy
segmentowych LCD natomiast nastepna w kolejnosci KL4x laczy funkcjonalnosci dwoch

poprzednich serii z pominieciem mechanizméw bezpieczenstwa. Ostatnia z serii oznaczona

12
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KL8x zawiera wsparcie dla wszystkich funkcjonalnosci swoich poprzednikéw i charakteryzuje

sie najwiekszg iloscia pamieci RAM. Zawiera w sobie mechanizm awaryjnego kasowania

informacji oraz oprogramowania wbudowanego pod nazwg ,,TamperDetection” [5]

Wartym zaznaczenia jest rozwigzanie zastosowane w rodzinie LPC5411x.

Mikrokontrolery tak jak przedstawiony na Rysunek Charakterystyka mikrokontroleréw o

niskim zuzyciu energii..2. Mikrokontroler LPC54114 skladaja sie z dwoch rdzeni Cortex-M4

oraz Cortex-M0+. Drugi z wymienionych jest koprocesorem umozliwiajacy catkowite

wylaczenie pierwszego w celu maksymalnego obnizenia pobieranej energii w trybie uspienia.

(6]

Rysunek Charakterystyka mikrokontroleréw o niskim zuzyciu energii..2. Mikrokontroler LPC54114

2.3. SiliconLabs EFM32

W ofercie firmy SiliconLabs znajduje sie rodzina mikrokontrolerow EFM32

dedykowanych do zasilania bateryjnego. Mikrokontrolery wykorzystuja mikroprocesory ARM

z rdzeniem Cortex-MO0+, Cortex-M3, Cortex-M4. W swoich szeregach zawiera serie [7]:

Giant Gecko G11
Pearl Gecko PG12
Pearl Gecko PG1
Happy Gecko
Zero Gecko

Tiny Gecko

13
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* Gecko
Funkcjonalnosci  poszczegolnych serii  zostaly przedstawione w  Tabela

Charakterystyka mikrokontrolerow o niskim zuzyciu energii..4.

Tabela Charakterystyka mikrokontroleréw o niskim zuzyciu energii..4. Funkcjonalnosci poszczegdlnych serii
mikrokontroleréw SiliconLabs

. o Wsparcie -
o Rdzen Pamiec o Wyswietla
Nazwa Serii ARM flash [KB] mechanlzlmow &7 LCD USB
bezpieczenstwa
Giant Gecko 2048 Tak Tak
G11
Pearl Gecko Cortex-
PG12 M4 1024 .
Pearl Gecko Nie
PG 128-256 Tak Nie
Happy Gecko | Cortex- 32-64 Tak
Zero Gecko MO+ 4-32
Tiny Gecko Cortex- 4-32 Tak Nie
Gecko M3 16-128

Kazda z serii mikrokontrolerdw jest wyposazona w akcelerator kryptograficzny dla
szyfrow AES, ECC oraz SHA. Posiadaja réwniez modut zarzadzania bezpieczenstwem, ktory
zapewnia uprzywilejowany dostep do wybranych urzadzen peryferyjnych [8]. Serie Happy
Gecko, Zero Gecko oraz Tiny Gecko charakteryzujq sie najmniejsza iloScig komorek pamieci
oraz wbudowanych mechanizméw. Zarazem jest to najekonomiczniejsze rozwigzanie. Do
segmentu rozwigzan uniwersalnych zalicza sie platformy z serii Gecko oraz Pearl Gecko. Sq
one wyposazone w wiekszg ilo$¢ pamieci oraz szersze spektrum modutéw peryferyjnych.
Najwiecej mozliwos$ci zawiera seria Giant Gecko GG11. W tej serii znajduje sie mikrokontroler
SLSTK3701A GG11 umieszczony na Rysunek Charakterystyka mikrokontrolerow o niskim
zuzyciu energii..3. Zawiera on wbudowany debugger SEGGER J-Link oraz zaawansowany

system monitorowania energii w czasie rzeczywistym [9].

14
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Rysunek Charakterystyka mikrokontroleréw o niskim zuzyciu energii..3. Plytka developerska EFM32 GIANT GECKO S1
SLSTK3701A

2.4. STMicroelectronics STM32Lx

Sposrod rozwigzan oferowanych przez STMicroelectronics mozemy znalez¢ wiele
rodzin specjalizujacych sie w réznych dziedzinach. Na Rysunek Charakterystyka
mikrokontrolerow o niskim zuzyciu energii..4 przedstawiono na bazie jakich rdzeni zostaly
zbudowane poszczegolne rodziny. Mikrokontrolery skupione na wydajnosci pradowe;j
oznaczane sg literg ,,.” [10]. Producent proponuje swoje rozwigzania w branzy fitness jako
mierniki aktywnosci fizycznej. Inteligentne mierniki gazu, wody lub zarzadzania ,,Smart
Home”. Réwniez w urzadzeniach odtwarzajacych i rejestrujacych dzwiek. Firma kompleksowo
wspiera konstruowanie energooszczednych systeméw mikroprocesorowych. W swojej ofercie
posiadaja wsparcie sprzetowe w postaci modulu STM32 Power Shield X-Nucleo-LPMO1A do
pomiaru poboru mocy S$redniej oraz w czasie rzeczywistym. Oprogramowanie
STM32CubeMonitor-Power zapewnia wsparcie programowe wartosci zmierzonych modulem

rozszerzeniowym.

15



Energooszczedny system mikroprocesorowy do rejestracji i szyfrowania danych

Rysunek Charakterystyka mikrokontroleréw o niskim zuzyciu energii..4. Rodziny mikrokontroleréw STM

Rysunek Charakterystyka mikrokontroleréw o niskim zuzyciu energii..5 przedstawia
podziat rodziny na poszczegélne serie ze wzgledu na posiadane zasoby pamieci oraz ilos¢
wyprowadzen. Mikroprocesory serii LO zbudowana na bazie rdzenia Cortex-M0/0+ posiadaja
najmniejsza ilos¢ pamieci Flash oraz wyprowadzen jednak zastosowany rdzen pozwala na
osigganie bardzo dobrze zoptymalizowanych pradowo rozwigzan. Seria L.1 powstata jako
pierwsza z rozwigzan energooszczednych firmy posiadajac ten sam rdzen Cortex-M3 co
powszechnie uzywane mikrokontrolery z serii F1. Cortex-M4 pozwala na zbudowanie
najbardziej wymagajacych aplikacji o szerokim zestawie blokéw peryferyjnych na bazie

ktérego zostaly zbudowane serie L4 i L4+.

16
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STM32L4+
STM32L4

STM32L5

STM32L1

STM32L0

STM32L0 | STM32L1 [ STM32L4 STM32L4+ []STM32L5

Rysunek Charakterystyka mikrokontroleréw o niskim zuzyciu energii..5. Zasoby mikroprocesoréw z serii L

Najbardziej zoptymalizowanym poborem mocy w stosunku do posiadanych
mozliwosci cechuje sie seria L5. Rdzen Cortex-M33 posiadajace wewnetrzne zabezpieczenia w
postaci technologii TrustZone zapewnia dodatkowe mechanizmy bezpieczenistwa.

Najnowszym produktem firmy nie ujetym na poprzednich rysunkach jest seria US5.
Jest rowniez oparta o Cortex-M33 i dedykowana jest rozwigzaniom dotyczacych mocy,
wydajnosci i bezpieczenstwa [11]. Grupa docelowa tego rozwigzania to sektor medyczny,
przemystowy i automatyki domowej. Seria ta wprowadza istotne zmiany w kwestiach
cyberbezpieczenstwa. Szyfrowanie AES oraz akcelerator klucza publicznego zostaly
uodpornione na ataki kanalu bocznego. Wewnetrzne dane zostaly zabezpieczone unikalnym
kluczem sprzetowym [12]. Pamie¢ flash wzrosta do 2048 kB, wsparcie dla interfejsow USB-
Type-C z kontrolerem zasilania oraz dwa nowoczesne interfejsy Octo-SPI. Wprowadzono
mechanizmy energooszczednego bezposredniego dostepu do pamieci (LPDMA Low Power

Direct Memory Access) zapewniajace dziatanie modutéw peryferyjnych w trybie zatrzymania.

2.5. Porownanie wybranych mikrokontrolerow

Przeglad rozwigzan pozwala na zestawienie wybranych mikrokontroleréw
wymienionych firm oraz poréwnanie ich energooszczednosci. W tym celu postuzono sie

benchmarkami ULPMark CoreProfile i PeripherialProfile przedstawionymi w Tabela
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Charakterystyka mikrokontroleréw o niskim zuzyciu energii..5. Dodatkowo w Tabela
Charakterystyka mikrokontrolerow o niskim zuzyciu energii..6 zestawiono wybrane

wiasciwosci z kart katalogowych mikrokontroleréw. Dane te majg istotny wplyw podczas
dokonywania wyboru urzadzenia na etapie projektowania systemu mikroprocesorowego.
Sposrdd wielu produktow na rynku mikrokontrolerow do analizy zostaly wybrane
mikrokontrolery firm przedstawionych w poprzednich rozdziatach, koncentrujac sie na 32-

bitkowych mikrokontrolerach zbudowanych na bazie rdzenia ARM Cortex-M.

Tabela Charakterystyka mikrokontroleréw o niskim zuzyciu energii..5. Wyniki benchmarkéw EMBC

ULP-Mark
Producent Rdzen seria CoreProfile | PeripherialPro
3V) file (3 V)
NXP Cortex-MO+ KLOx 116 -
NXP Cortex-M0O+ KL1x 116 -
NXP Cortex-MO+ KL2x 116 -
NXP Cortex-M0O+ KL3x 116 -
NXP Cortex-MO+ KL4x 116 -
NXP Cortex-M0O+ KL8x 116 -
NXP Cortex-M4/MO+ LPC5411x 116 -
SiliconLabs Cortex-MO+ Happy Gecko 101 8
SiliconLabs Cortex-MO+ Zero Gecko 113 8
SiliconLabs Cortex-M3 Gecko - -
SiliconLabs Cortex-M3 Tiny Gecko 97 64
SiliconLabs Cortex-M4 Pearl Gecko PG1 106 -
SiliconLabs Cortex-M4 Pearl Gecko PG12 72 -
SiliconLabs Cortex-M4 Giant Gecko G11 82 51
STM Cortex-M0O+ LO 244 95
STM Cortex-M3 L1 155 -
STM Cortrx-M4 L4 447 167
STM Cortrx-M5 L4+ 233 56
STM Cortex-M33 L5 402 56
STM Cortex-M34 us 535 149

Wyniki firmy nalezy interpretowa¢ wedlug zasady najwyzszy wynik jest najlepszy.
Wartosci sg przeliczane wedlug nastepujacego wzoru:
ULPMark-CP/PP = 1000 / mediana z 5 przebiegow testowych trwajacych 10 sekund.

Niestety nie zostaly przeprowadzone wszystkie mikrokontrolery ujete w przegladzie.
Zwlaszcza badan moduléw peryferyjnych. Najlepsze wyniki w obydwoch kategoriach

osiggneta seria STM32U5 oraz STM32L4.
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Tabela Charakterystyka mikrokontroleréw o niskim zuzyciu energii..6. Zestawienie danych z not katalogowych

Najnizszy Pobor pr.a’d“ Czas
Produce , . ! w stanie
nt Rdzen Seria pobdr pradu norlnej pracy wybudzen
A/MHz ia [us
[ ] [LA] [ps]

NXP Cortex-M0+ KLOx 115 0,07 152

NXP Cortex-MO+ KL1x 98 0,09 152

NXP Cortex-MO+ KL2x 36 0,09 188

NXP Cortex-MO+ KL3x 50 0,07 113

NXP Cortex-M0+ KL4x 120 0,18 113

NXP Cortex-MO+ KL8x 148 0,27 138

Cortex-

NXP M4/MO+ LPC5411x 102 0,36 1200
S""LOS”La Cortex-M0+ | Happy Gecko 132 0,02 163
SiliconLa

bs Cortex-MO+ | Zero Gecko 114 0,02 163
SiliconLa

bs Cortex-M3 Gecko 180 0,02 163
SiliconLa .

bs Cortex-M3 Tiny Gecko 150 0,02 282
SiliconLa Cortex-M4 Pearl Gecko 63 0,04 290

bs PG1
SiliconLa Pearl Gecko

bs Cortex-M4 PG12 64 0,06 290
SiliconLa Cortex-M4 Giant Gecko 77 0,11 163

bs G111

STM Cortex-MO+ LO 166 1,95 50

STM Cortex-M3 L1 177 1,33 50

STM Cortrx-M4 L4 31 0,08 40

STM Cortrx-M5 L4+ 55 0,03 40

STM Cortex-M33 L5 60 0,03 40

STM Cortex-M33 U5 19 0,11 40

Przeglad deklarowanych przez producenta wartosci wykazuje podobng zaleznos¢ jak

ocena ULPMark z poprzedniej tabeli. Najnizszym poborem mocy w stanie najglebszego

uspienia, pracy normalnej oraz czasu wybudzenia osiggnely serie STM32L4 oraz STM32U5.
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3. Cechy i parametry kart pamieci microSD

Systemy mikroprocesorowe potrzebuja nieulotnych pamieci typu flash do
przechowywania oraz przetwarzania danych. Do tego celu moga by¢ wykorzystane
specjalne uklady scalone zamontowane na state do jednej z ptytek urzadzenia. Pamiec¢ taka
moze by¢ réwniez przenosna na co pozwalajq karty pamieci. Na poczatku XXI z inicjatywy
firm: Panasonic, SanDisk i Toshiba [13] zostalo zalozone stowarzyszenie Security Data
Card Association. Ma ono na celu standaryzacje promowanie oraz rozwoj kart SD (ang
Security Data). Odpowiada ono na rosnace zapotrzebowania na energooszczedne,
bezpieczne, pojemne i zajmujace mato miejsca pamieci przenosne. Standard SD jest on
dostepny w czterech wersjach podzielonych ze wzgledu na pojemno$¢ oraz system plikow

przedstawionych w Tabela Cechy i parametry kart pamieci microSD.7.

Tabela Cechy i parametry kart pamieci microSD.7. Standardy kart SD [14]

Nazwa Pojemnosc System plikow
SD Do 2GB FAT12
(ang. Security Digital) FAT16
SDHC Od 2GB do 32GB FAT 32
(ang. Secure Digital High
Capacity)
SDXC Od 32GB do 2TB exFAT
(ang. Secure Digital
eXtended Capacity)
SDUC Od 2TB do 128TB exFAT

(ang. Secure Digital Ultra
Capacity)

Mozna rowniez dokona¢ podziatu ze wzgledu na rozmiar standardowy, mini oraz
micro. W szczeg6lnosci szerokie zastosowanie znalazty kary o wymiarach micro 11 x 15 x
1 mm. Maly rozmiar, szybki transfer danych oraz tatwos$¢ implementacji w systemie
okazaly sie przewazajaca zaleta w zastosowaniach mobilnych. Latwos¢ przenoszenia kart

pozwala na ich szybka wymiane w wypadku zapelnienia. Dodatkowym atutem jest szybki
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odczyt danych na innych systemach mobilnych takich jak smartphone lub laptop przy
pomocy odpowiedniego konwertera. Odczyt ten mozna przeprowadzi¢ poza miejscem
dzialania systemu zbierajgcego dane na karte.

Do zapisu i odczytu danych na karte poczatkowo byla uzywana magistrala o
szybkosci 12.5 MB/s. W zwigzku z rozwojem fotografii cyfrowej kolejna wersja interfejsu
nazwana High Speed i pozwalatl a osiggna¢ predkos¢ do 25 MB/s. Przez szybki rozwoj
kamer sportowych wzrosto zapotrzebowanie na karty pamieci zdolne zapisywac duzej
pojemnosci pliki w bardzo szybkim czasie. W ten sposob powstat interfejs Ultra High
Speed w wersji I uzywajacy catego rzedu wyprowadzen. Pozwolito to osiagnac predkosci
do 104 MB/s. Obecnie jest to najpowszechniej wykorzystywany. Interfejsy Ultra High
Speed w wersji drugiej i trzeciej wykorzystuja dwa rzedy wyprowadzen. Wersje te pracuja
w dwadch trybach Full-Duplex wykorzystujac jeden rzad do komunikacji z karty do hosta, a
drugi w odwrotnym kierunku. Tryb Half-Duplex wykorzystuje dwie linie transmisji w
jednym kierunku. Najnowszy interfejs SD Express oferuje najszybsze predkosci transferu
danych. Wykorzystuje on interfejs PCle generacji 4 oraz protokét aplikacyjny NVMe
Wiasciwosci poszczegolnych interfejsow oraz ich wlasciwosci przedstawiono w Tabela

Cechy i parametry kart pamieci microSD.8. Interfejsy komunikacyjne kart SD

Tabela Cechy i parametry kart pamieci microSD.8. Interfejsy komunikacyjne kart SD [15]

Interfejs magistrali Typ karty Predkos¢ [MB/s]

Default Speed 12,5
SD, SDHC, SDXC, SDUC
High Speed 25

UHS-I 104

156 Full Duplex

UHS-L 312 Half Duplex

SDHC, SDXC, SbUC

312 Full Duplex

UHSI 624 Half Duplex
SD Express 3940

Producenci stosujg rozne rozwigzania sprzetowe dla swoich produktow. Z tego
powodu organizacja SD Association zdefiniowato klasy szybkosci kart. Pozwala to
uzytkownikowi na szybka identyfikacje, ktory z produktow zapewni jego zapotrzebowanie.

Ma to szczegOlnie wazne znaczenie w urzadzeniach nagrywajacych filmy video.
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Konieczny jest sprzet umozliwiajacy szybki zapis materiatu bez utraty jakosci. W Tabela

Cechy i parametry kart pamieci microSD.9 zestawiono klasy szybkosci.

Tabela Cechy i parametry kart pamieci microSD.9. Klasy szybkosci kart micorSD. [16]

Predkos¢ zapisu Klasa szybkosci

[MB/s] Speed Class UHS Class Video Speed Class
90 - - V90

60 - - V60

30 - 3 V30

10 10 1 V10

6 6 - V6

4 4 - -

2 2 - -

W obecnym wydaniu karty pamieci nie tylko sa wykorzystywany jako nosnik
danych ale rowniez pamie¢ dla aplikacji systemowych. Zapotrzebowanie to wyniklo ze
stalej ilosci pamieci smartfonéw i stale rosnacej wielkosSci aplikacji przez nie
przetwarzanych. Telefony z systemem Android po wprowadzeniu funkcji Adoptable
Storage Device pozwalaja na uzywanie aplikacji na kartach SD. W zwiazku z tym zostala
wprowadzona klasa wydajnosci A1 pozwalajaca edytowac i aktualizowa¢ dane bez udzialu
uzytkownika. Druga wersja wydajnosci A2 wprowadzita szybszy dostep dzieki funkcjq
kolejkowania instrukcji.

W systemach wbudowanych wykorzystuje sie dwa interfejsy do komunikacji z
karta. Tryb SPI korzysta z interfejsu SPI w ktoéry wyposazone sa powszechnie uzywane
mikrokontrolery. Interfejs sktada sie z linii adresowej CS, sygnatu taktujacego SCLK, linii
odbierania danych przez urzadzenie nadrzedne i nadawana danych przez urzadzenie
podrzedne MISO oraz linii odbierania danych przez urzadzenie podrzedne i wysylania
danych przez urzadzenie nadrzedne MOSI. Obecnie sg tez stosowane wersje Quad-SPI
wykorzystujace cztery linie transmisyjne. Drugi z interfejsow nazywany SD moze by¢
wykorzystywany w trybie 1-bitowym w ktérym standardowo karta jest uruchamiania oraz
4-bitowy w ktéry mozna przelaczy¢ po uruchomieniu. Tryb SD pracuje w czestotliwosci 50
MHz natomiast SPI maksymalnie do 40 MHz. Dzieki temu Ze tryb SD wykorzystuje 4 linie
danych szybkoS¢ dzialania w tym trybie jest czterokrotnie szybsza. Karty microSD

posiadaja 8 wyprowadzen przedstawionych wraz z numeracja na Rysunek Cechy i
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parametry kart pamieci microSD.6. Ich zastosowanie przedstawiono w Tabela Cechy i

parametry kart pamieci microSD.10 ta dla obu trybow pracy.

12345678

N

microSD

Rysunek Cechy i parametry kart pamieci microSD.6. Rozmieszczeni i numeracja wyprowadzen w karcie micro SD

Tabela Cechy i parametry kart pamieci microSD.10. Przeznaczenie wyprowadzen w karcie microSD dla dwdch interfejsow.

[17]

Numer wyprowadzenia SD SPI
1 DAT?2 -
2 CD/DAT3 CS
3 CMD MOSI
4 VDD VDD
5 CLK SCLK
6 GND GND
7 DATO MISO
8 DAT1 -

Do komunikacji z kartg stosowany jest zestaw komend w trybie SPI. Pozwalaja
one na miedzy innymi zainicjalizowanie karty sprawdzenie jej diagnoze oraz ewentualny
odczyt i zapis danych. Znaczenie komend oraz ich format przedstawiono w Tabela Cechy i

parametry kart pamieci microSD.11.
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Tabela Cechy i parametry kart pamieci microSD.11. Polecenia karty w trybie SPI [18]

Potwierdzen

Indeks Argument i Opis
CMDO - R1 Zerowanie karty
CMD1 - R1 Rozpoczecie inicjalizacji
CMD9 - R1 Przestanie rejestru CSD
CMD10 - R1 Przestanie rejestru CID
CMD12 ) R1b Zakonczenie transmisji podczas
odczytu
CMD13 - R2 Przestanie statusu
CMD16 | [31:0] dhugoé¢ bloku R1 Ustawienie diugosci bloku do
zapisu/odczytu
CMD17 [31:0] adres R1 Odczytanie jednego bloku
) Ciggte odczytywanie blokéw do
cMD18 [31:0] adres Ri wystania komendy CMD12
) Zapis bloku pamieci dtugosci
CMDb24 [31:0] adres Ri okreslonej przez CMD16
Ciggte odczytywanie blokéw do
CMD25 [31:0] adres R1 odebrania bitu ,stop transsmision
command”
CMD27 - R1 Zmiana bitow rejestru CSD
CMD28 [31:0] adres R1b Pierwszy adres bIoI‘<ow objetych
protekcja
CMD29 [31:0] adres R1b Ostatni adres blokpw objetych
protekcja
CMD30 | [31:0] zapis adresu protekcji R1 Stan bitéw protekgji
CMD32 [31:0] adres R Adres plerwszego‘bloku do
skasowania
CMD33 [31:0] adres RT Adres ostatnlego‘bloku do
skasowania
Kasowanie grupy blokow
CMD38 [31:0] bez znaczenia R1b zaznaczonych przez komendy
CMD32i CD33
CMD55 [31:0] R1 Nastepna komenda typu ACMD
CMD56 [31:0] bit[0] RD/WR R1
CMD58 - R3 Oczytanie rejestru OCR
cMDsg | [31:01 bez znaczenia, bit [0] R1 Bit[0] Wiacz/wytacz CRC

CRC

W energooszczednych systemach mikroprocesorowych istotng role odgrywa

pobdr pradu czytnika karty pamieci jak i samej karty. Trzema najistotniejszymi czynnikami

jest pobér pradu przez karte w czasie inicjalizacji, zapisu oraz odczytu. Kolejny ze

standardéw SD Association definiuje karty do urzadzen mobilnych z zasilaniem
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bateryjnym. Jako napiecie logiczne przyjeto 1,8 V. Charakteryzuje sie mniejszymi
zakloceniami elektromagnetycznymi oraz szybszym czasem narostu oraz opadania. Na

przedstawiono oznaczenie kart w standardzie Low Voltage Signaling.

LOW
VOLTAGE

Rysunek Cechy i parametry kart pamieci microSD.7. oznaczenie krat pamieci w standardzie Low Voltage Signaling

3.1. System plikow FAT

Przechowywanie danych w pamieciach nieulotnych wymaga standaryzacji.
Jednym z najpopularniejszych systemow plikow jest FAT (ang. File Allocation Table).
System organizacji pliku polega na wyznaczeniu z pamieci obszaru w postaci tablicy
informujacego miedzy innymi o rozmieszczeniu i rozmiarze przechowywyanych plikéw.
System w drodze rozwoju technologicznego i pojemnosci nosnikow danych ewaluowat. W
Tabela Cechy i parametry kart pamieci microSD.12. przedstawiono réznice miedzy
poszczeg6lnymi typami. Nazewnictwo oparte jest o numeracje po nazwie FAT. Liczba ta

odpowiada liczbie bitow na ktérych mozna zakodowac klastrow.

Tabela Cechy i parametry kart pamieci microSD.12. Typy systemu FAT

exFAT
FAT12 | FAT16 FAT32 (FAT64)

Maksymalna wielkos$¢ pliku

[GB] 0,016 2 4 1073741824
2684354
Maksymalna liczba klastréw | 4077 | 65517 45 4294967295
Wielkos¢ klastra [kB] 12 16 32 64

Proces ewolucji systemu trwa od konca lat 70 XX wieku i trwa do dzisiaj
Najnowsza typ exFAT nazywany rowniez FAT64 zostal wprowadzony w 2006 roku.
Pozwala on na obstuge nosnikow pamieci duzo wiekszych niz sq obecnie powszechnie
uzywane. W systemach embedded najczesciej stosowanymi typami jest FAT16 oraz

FAT32.
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Najmniejszq iloscia danych jest sektor. Jest to najmniejsza ilos¢ danych
przekazang do odczytu lub zapisu. W wiekszosci typéw jest to 512 bajtéw. Zapisywane
pliki sktadajq sie z klastrow a te z sektoréw. Kazdy z klastrow jest przypisany tylko do
jednego pliku. Jesli plik zawiera tylko niewielkq czes¢ klastra pozostata jego czeS¢ mimo ze

jest nieuzywana jest do niego przypisana. Nos$niki danych posiadaja kilka

zarezerwowanych sektorow przedstawionych na Rysunek Cechy i parametry kart pamieci

microSD.8.

Rysunek Cechy i parametry kart pamieci microSD.8. Podziat pamieci nosnika w systemie FAT

Obszar zarezerwowany to pierwszy sektor zawierajacy informacje na temat
nosnika. Przechowuje miedzy innymi informacje o typie FAT, iloSci sektoréw jednego
klastra oraz rozmiarze pojedynczego sektora. Moze znajdowac sie réwniez program
umozliwiajacy wyczytanie systemu operacyjnego. Nastepnym obszarem jest tablica
alokacji klastréw. Informuje o rozmieszczeniu ich w nosniku oraz jak sa wykorzystywane.
Zaraz za tablica znajduje sie jej kopia. Katalog glowny to pierwszy katalog utworzony w
obszarze danych skladajacy sie z 32 sektorow. Za nim znajduje sie przestrzen do

wykorzystania.

3.2. Producenci kart microSD

Wiele firm na rynku oferuje kart microSD o szerokim zastosowaniu i w réznych
standardach wymienionych w poprzednich rozdziatach. Jednym z najwiekszych jest firma
SanDisk majaca w swoich szeregach az sze$¢ serii z dedykowanym zastosowaniem.
Zestawienie mozliwos$ci poszczego6lnych serii przedstawiono w Tabela Cechy i parametry
kart pamieci microSD.13. Pierwsza serii Micro jest dedykowana urzadzeniom takim jak
smartfon i tablet z systemem operacyjnym Android. Kolejna z serii Ultra jest powiekszona
o dodatkowa pojemnos¢. Micro Gaming dedykowana jest konsolg mobilnym firmy
Nintendo. Jej zaletq jest zwiekszona szybko$¢ wymiany danych. Wysoka wytrzymatoscia
cechuje sie kolejna z serii dedykowana rejestratorom samochodowym i kamerg
monitoringu przemystowego. Ostatnie dwie serie znajduja zastosowanie w kamerach

sportowych zapisujacych z wysoka predkosScia obraz rozdzielczosci nawet 8K.
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Tabela Cechy i parametry kart pamieci microSD.13. Oferta kart microSD firmy SanDisk

SanDisk
. Pre;(?kos Predkos . Klasa .
Seria Standard System ¢ , . Magistra , | Pojemno
o o ¢ zapisu predkosc| ,;
pamieci plikbw | odczytu [MB/s] la : SC[GB]
[MB/s]
Micro | SDHC/SDXC | FAT32 100 - V10 do 128
Micro
Ultra | SDHC/SDXC | FAT32 120 - V10 do 512
Micro
Gaming SDXC exFAT 100 60 V30 do 256
Micro
Enduran UHS I
ce SDXC exFAT 100 V10 do 256
Micro
Extreme | SDHC/SDXC exFAT 100 60 V30 do 100
Micro
Extreme
Pro SDHC/SDXC | exFAT 100 90 V30 do 100

karty microSD sa dedykowane ich wlasnym produktom.

Firma Samsung oferuje cztery rodziny kart microSD:

* EVO Plus — do szerokiego zastosowania zapisu danych,

¢ PRO Endurance — dla rejestratorow samochodowych oraz monitoringu,

¢ EVO - wzmocnionej wytrzymatosci mechanicznej,

¢ EVO Select - do kamer sportowych,

Z racji ze produkuje rowniez smartfony tablety oraz inne urzadzenia mobilne,

Ostatnim z poréwnanych najpopularniejszych producentow kart microSD jest

Kingston. W swojej ofercie posiada pie¢ rodzin kart:

® Canvas Select Plus — dla urzadzen z systemem Android oraz aparatow

fotograficznych,

e Canvas GO! Plus — dla kamer sportowych, tworzenia filméw w

rozdzielczosci 4K,

¢ High-Endurance — dla rejestrator6w samochodowych oraz monitoringu
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¢ Klasa przemystowa — dla zastosowan w $rodowisku przemystowym o
szerokim spektrum zmiany temperatur,
e (Canvas React Plus — dla filméw w rozdzielczosci 8K oraz do
wykorzystania w bezzalogowych statkach powietrznych.
Ostatnia z serii posiada jako jedyna z wymienionych dwie szyny wyprowadzen z
zaimplementowanym interfejsem UHS-II. Pozwala to na odczyt z predkoscig 285 MB/s

oraz zapis 165 MB/s.

4. Projekt systemu mikroprocesorowego

Zadaniem systemu mikroprocesorowego jest zapisywanie szyfrowanych danych
na karcie microSD przy jak najmniejszym zuzyciu energii elektrycznej. Baza systemu jest
mikrokontroler z rdzeniem posiadajgcym mechanizmy zapewniajace niski pobor energii.
Sensorem pomiarowym jest trojosiowy akcelerometr. Zastosowanie tego sensora pozwoli
na szybki zapis duzych ilosci danych. Poprzez poruszanie czujnikiem mozna w latwy
spos6b wplyna¢ na réznorodnos$¢ wynikéw pomiarowych. Kolejnym elementem systemu
sq czytniki kart pamieci. Dziatajg one w dwoch r6znych interfejsach w celu poréwnania ich
ze soba bez koniecznos$ci zmiany konfiguracji systemu. Komunikacja z mikrokontrolerem
odbywa sie na dwa sposoby. Pierwszym jest dedykowana klawiatura z szeScioma
przyciskami oraz wyswietlaczem. Na ekranie wyswietlane jest menu pozwalajace wybra¢
na wybor karty pamieci do zapisu, metody zapisu oraz wystania komendy o rozpoczeciu lub
zakonczeniu pomiaru. Drugim sposobem jest komunikacja przy pomocy magistrali UART.
W ten sposob mozna w latwy sposob wysta¢ polecenia do mikrokontrolera oraz odczytac¢
zawarto$¢ polikéw z wynikami na karcie microSD. Cato$¢ zostata zaimplementowana w

plytce rozszerzeniowej celem tatwego przeprowadzenia pomiaru.

4.1. Wybrany mikrokontroler

Po poréwnaniu mikrokontrolerow w punkcie 2.5. zostal wybrany mikrokontroler
STM32L4A6ZG. Produkty firmy STMicroelectronics sa powszechnie uzywane na Swiecie
oraz posiadajg szeroki zasob wsparcia zarowno sprzetowego jak i programowego. Sposrod
porownanych pozycji osiagnat on bardzo dobre wyniki w benchmarku EMBC i posiada
korzystne wilasciwos$ci zwigzane z niskim poborem energii. Mikrokontrolery z rodziny
STMUS, ktore osiggnely najlepsze wyniki w momencie projektowania systemu nie byly

dostepne na rynku. Mikrokontroler posiada az 144 wyprowadzenia pozwalajace na
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swobodne prace prototypowe. W na ptytce MB1312 przedstawionej na Rysunek Projekt
systemu mikroprocesorowego.9 oferowanej przez producenta znajdujq sie réwniez trzy
diody LED, dwa przyciski oraz USB-C mozliwe do wykorzystania w dalszych pracach nad
nosnikami danych. W latwy spos6b mozna wprowadzi¢ mikrokontroler w jeden z trzech
stanow niskiego poboru energii. Zawiera dwa interfejsy komunikacyjne SD oraz SPI. Jest
to istotne ze wzgledu na mozliwo$¢ tatwego zaimplementowania modutéw peryferyjnych
do obstugi kart microSD. Dzieki temu mozna byto przeprowadzi¢ pomiary dla obydwdch
trybow bez koniecznosci zmiany platformy. Platforma wspiera sprzetowe rozwigzania
kryptograficzne pozwalajace na implementacje szyfru AES w wielu trybach z kluczem 128
oraz 256 bitowym. Pozwala rowniez na wykorzystanie algorytméw funkcji skrétu; HMAC,

MD?5, oraz SHA.
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Rysunek Projekt systemu mikroprocesorowego.9. Plytka deweloperska MB1312.
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4.2. Moduly peryferyjne

Moduly peryferyjne majq za zadanie realizacje zalozen pracy w postaci zbierania
parametrow fizycznych z czujnika na jednym z dwéch czytnikéw karty pamieci micro-SD.
Ulatwiaja one komunikacje cztowieka z urzadzeniem przez wyswietlacz oraz przyciski.
Dodatkowo pozwala to na latwiejsze przeprowadzenie pomiar6w w réznych warunkach.
System zawiera tgcznie pie¢ modutéw peryferyjnych.

Pierwszym z nich jest czytnik kart micro-SD firmy Pololu przedstawiony na
Rysunek Projekt systemu mikroprocesorowego.10. Czytnik jest ustawiony w trybie
transmisji SPI a jego wyprowadzenia przedstawiono w Tabela Projekt systemu
mikroprocesorowego.14. Czytnik posiada wbudowany detektor karty. Jest to kontakt ktory
jest zwierany do linii zasilajacej gdy kata jest wlozona do czytnika. Powoduje to zmiane
linii CD na wysoki co informuje mikrokontroler o mozliwosci podjecia dziatan zwigzanych

z inicjalizacja karty.

ard Detect

Rysunek Projekt systemu mikroprocesorowego.10. Czytnik kart SPI firmy Pololu.

Ten czytnik kart posiada napiecie zasilania 5 V. Zasilanie kart pamieci to

najczesciej napiecie 3,3 V, dlatego na karcie na module jest umieszczony stabilizator

napiecia.
Tabela Projekt systemu mikroprocesorowego.14. Wyprowadzenia czytnika kart SPI
Pin Zastosowanie
EN Linia uruchamiajqca stabilizator napiecia

CD | Linia detekcji karty w czytniku. Stan wysoki karta obecna, stan niski karata

nieobecna
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CS Linia adresowa SPI
SCLK Linia zegara taktujgcego SPI
DO Linia wyjsciowa MISO interfejsu SPI
DI Linia wej$ciowa MOSI interfejsu SPI
3V3 Wyjsciowe napiecie 3,3 V
GND Masa sygnatow
VDD Napiecie zasilania 5 V

Drugi z czytnikbw przedstawiony na Rysunek Projekt systemu
mikroprocesorowego.11 obstuguje zaréwno tryb komunikacji SPI jak i SD. W Tabela
Projekt systemu mikroprocesorowego.15 przedstawiono wyprowadzenia oraz ich
zastosowania w obydwoch interfejsach. W tym czytniku réwniez zaimplementowana jest
mozliwo$¢ detekcji karty w czujniku. Jednak w przeciwienistwie do poprzedniego, stan

niski zwarty do masy informuje o obecnosci karty w czytniku.

(VSS) GND

IRQ/DAT1_&

Rysunek Projekt systemu mikroprocesorowego.11. Czytnik kart firmy Pololu z interfejsami SPI, SD

W projekcie skonfigurowana czytnik do pracy w interfejsie SD. Jest to obecnie
najszerzej stosowany interfejs komunikacyjny w urzadzeniach mobilnych z powodu
szybkosSci dziatlania. Posiada on dwa tryby z wykorzystaniem jednej lub czterech linii
transmisji danych. Podobnie jak SPI potrzebuje sygnalu zegarowego z urzadzenia

nadrzednego.
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Tabela Projekt systemu mikroprocesorowego.15. Wyprowadzenia czytnika kart z interfejsami SD i SPI

Zastosowanie
PIN
SPI SD

GND Masa sygnatow
VDD Zasilanie 3,3 V

CD Detekcja karty

DI Wejscie danych MOSI | Linia CMD

DO Wyjscie danych MISO | Linia Data0
SCLK Lina zegarowa

CS Linia adresowa Linia Data3
IRQ/

Linia przerwania Linia Datal

DAT1
DAT2 - Linia Data2

Elementem pozyskiwanych danych w systemie jest tréjosiowy akcelerometr
ADXL345 przedstawiony na Rysunek Projekt systemu mikroprocesorowego.12. W
jednym cyklu probkowania mozna pobra¢ trzy dane na temat orientacji sensora w
przestrzeni. Posiada on dwa interfejsy komunikacyjne SPI oraz I2C. Do komunikacji z
systemem zostal wybrany interfejs SPI z powodu wiekszej szybkos$ci transmisji danych.
Sama komunikacja SPI moze by¢ uzywanych w dwoch trybach 3 i 4 [19]. Tryb z trzema
liniami uzywa jednej linii do nadawania i odbierania danych. W drugim trybie linie wejscia
i wyjscia sa roztaczne na dwie osobne. Maksymalna predkos¢ pobierania danych to 3200
Hz. Dane pobierane sq z wysoka rozdzielczoscia od 10 do 13 bitéw. Akcelerometry sa

szeroko wykorzystywane w urzadzeniach z zasilaniem bateryjnym jak smartfony i gimbale.
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Rysunek Projekt systemu mikroprocesorowego.12. Akcelerometr ADXL345 z interfejsem komunikacyjnym SPI

Monochromatyczny wyswietlacz OLED ze sterownikiem SDD1306 ukazany na
Rysunek Projekt systemu mikroprocesorowego.13 pehi role komunikacji uzytkownika z
systemem. Matryca o wielko$ci 0,96 cala jest monochromatyczna. Posiada rozdzielczos¢
128x64 pikseli w kolorze niebieskim. Komunikacja z systemem odbywa sie za pomoca
magistrali 12C. Na ekranie wyS$wietlane jest menu gléwne systemu pozwalajace
uzytkownikowi na wybranie metody zapisu na jedna z dwdch dostepnych kart pamieci.

Informuje rowniez o szczegétach trwajacego zapisu.
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Rysunek Projekt systemu mikroprocesorowego.13. Wyswietlacz OLED ze sterownikiem SDD1306

4.3. Projekt i wykonanie plytki rozszerzeniowej

Z powodu ztozonosci uktadu elektrycznego projektowanie oraz testowanie uktadu
byto znacznie utrudnione na ptytce stykowej, zdecydowano sie na zaprojektowanie oraz
zbudowanie ptytki rozszerzeniowej dla ukiladu. Jest to ptytka typu ,shield” stanowigca
nakladke na plytke mikrokontrolera STM32L4A6ZG. Znajduja sie na niej moduly
peryferyjne opisane w poprzednim rozdziale. Zostata zaprojektowana w programie Eagle
7.4.0. Schemat zostal zobrazowany na Rysunek Projekt systemu mikroprocesorowego.15.
Dodatkowo zostaly umieszczone cztery diody. Dwie czerwone diody informuja
uzytkownika o wprowadzeniu w stan niski linii adresowej konkretnego czytnika karty
pamieci. Oznacza to rozpoczecie transmisji na tej karcie pamieci. Zielone diody
wykorzystywane sa do sygnalizacji detekcji karty w czytniku kart pamieci. Do sterowania
menu na wyswietlaczu zostato dotaczone szes¢ przyciskow. Ich rozmieszczenie odpowiada

odpowiednio funkcja:

e Gora;
e Dok

e Prawo;
e [ewo;

e Zatwierdz;
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¢ Cofnij.

Kazdy z nich jest wyposazony w dodatkowe rezystory oraz kondensatory eliminujace
zjawisko drgania stykéw, uniemozliwiajac wielokrotne wykonanie instrukcji wybranych przez
uzytkownika. Moglo to prowadzi¢ to wykrycia na porcie kilku nadmiarowych impulsow.
Wyprowadzone zostaly réwniez piny zasilania 3,3 V, 5 V, masa sygnalowa oraz
wyprowadzenie na zewnetrzne zasilanie 5 V. Dzieki nim mozna przeprowadziC pomiary
zuzycia energii. Moga one zosta¢ wykorzystane rowniez do zasilania dodatkowych ukladow
dolaczonych do systemu w przyszioSci. Ostatnim z wymienionych rozszerzen jest
wyprowadzenie transmisji sygnatow interfejsu UART. Shuzy on do rozszerzenia komunikacji
uzytkownika np. z komputerem. Przez ten interfejs sq wysylane rozszerzone dane dotyczace

przeprowadzanych testow, zawartosci plikow umieszczonych na kartach micro-SD.
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Rysunek Projekt systemu mikroprocesorowego.14. Schemat elektryczny plytki rozszerzeniowej

Rozmieszczenie elementéw systemu zostalo przedstawione Rysunek Projekt
systemu mikroprocesorowego.15. Jest to SciSle powigzane z rozmieszczeniem dostepnych
wyprowadzen mikrokontrolera. W lewym goérnym rogu znajduje sie czytnik kart pamieci
wykorzystujacy interfejs SD. Po jego prawej stronie umieszczone zostaly diody
sygnalizujace jego stan pracy. Pod czytnikiem znajduja sie wyprowadzenia shuzace
pomiarowi zuzycia energii. W prawym gornym rogu umieszczony zostat czytnik kart
pamieci z interfejsem SPI i sygnalizacyjnymi diodami. W $rodkowej czesci znajduje sie
wyswietlacz OLED ze $ciezkami do interfejsu I2C oraz przyciski sterujace. Pod nimi
znajduja sie wyprowadzenia akcelerometru i Sciezki sterujace SPI. W prawym dolnym rogu

znajduja sie dwa piny RX oraz TX magistrali UART.
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Rysunek Projekt systemu mikroprocesorowego.15. Projekt plytki rozszerzeniowej programu Eagle

Plytka zostala wytworzona z laminatu miedzianego FR4 o grubosci to 1,5
minimetra. Z powodu duzej iloSci miejsca zostata wykonana w technologii jednostronnej.
Sciezki zostaly wytworzone za pomoca frezarki mechanicznej. Zastosowanie ,,rozlanej
masy” mozna uzasadni¢ dhlugotrwaltym procesem obrobki mechanicznej usuwania
nadmiaru miedzi. Na plytce zostaly przylutowane przy pomocy lutownicy kolbowej i cyny
bezolowiowej czesci skladowe. Elementy pasywne rezystory kondensatory oraz diody
zostaly wykorzystane w technologii SMD. Wyprowadzenia do polaczenia z
mikrokontrolerem, akcelerometrem, czytnikami pamieci, interfejsu UART oraz

wysSwietlacza stanowig elementy przewlekane. Finalne wykonanie oraz umiejscowienie na
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mikrokontrolerze = zostalo  przedstawione na  Rysunek  Projekt  systemu

mikroprocesorowego.16
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Rysunek Projekt systemu mikroprocesorowego.16. Wykonana ptytka rozszerzen

5. Opracowanie algorytmoéw do rejestracji i szyfrowania
danych

Sensorem gromadzacym dane w systemie jest modut akcelerometru tréjosiowego
ADXL345. Dane po pobraniu z akcelerometru sa gromadzone w buforze do zapisu. Posiada
on wewnetrzny licznik zliczajacy ilos¢ zapisow do bufora. Gdy licznik jest rowny jego
wielkosci nastepuje zapis na karte. W przypadku szyfrowania kazda z warto$ci w buforze

zostaje zaszyfrowana przed zapisem na karte micro-SD. Odczytane warto$ci nie sa
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przeliczane na jednostki w celu szybszego zbierania danych. Surowe dane moge zosta¢
przeliczone i odszyfrowane w innym systemie niemajacym rygoru energooszczednosci.
Metoda ta pozwala na wiekszoS¢ niezawodnos$¢ zbieranych danych. Zastosowanie
kryptografii ma na celu zapewnienie bezpieczenstwa przetwarzanych danych. Do tego celu
moga by¢ wykorzystane algorytmy w odmiennych trybach oraz z r6zna dtugoscia klucza.
Zadaniami algorytmow sa miedzy innymi:
e Ushigi dotyczace integralnosci danych tak by uniemozliwi¢ ich
modyfikacje;
e Ushugi poufnosci ograniczajace dostep do danych jedynie osoba do tego
powolanym,;
e Ustalenie odbiorcy oraz nadawcy;

Szyfrowanie jest realizowane za pomoca kluczy niejawnych zmieniajacych tekst
jawny w postac¢ zaszyfrowana. Przywrocenie szyfrogramu do postaci czytelnej odbywa sie
w kryptografii symetrycznej za pomoca tego samego klucza. Do szyfrowania danych zostat
wykorzystany szyfr blokowy AES ( ang. Advanced Encryption Standard). W algorytmie sq
wykorzystywane sa klucze o dlugosci 128, 192, 256 bitéw. Pojedynczy blok wejsciowy
oraz wyjsciowy jest wielkosci 128 bitow. Liczba rund jest uzalezniona od dtugosci klucza.

Dla 128 bitowego klucza jest to 10 rund natomiast dla 256 bitowego 14 rund.

5.1. Algorytm zapisu danych z akcelerometru

Wartosci odczytywane z akcelerometru sg rozdzielczosci od 10 do 13 bitow.
Nastepnie sq formatowane i uzupetnione do 16 bitow by mozna byto zapisa¢ odczyt za
pomoca typu jezyka programowania C uint16_t. Pozwala to na zapis wartosci catkowitej
dziesietnej do 65535 [20]. Moze ona by¢ obnizona do predkosci 12,5 Hz lub podwyzszona
do 3200 Hz. Wyniki pobierane sa z czestotliwo$cig 1000 probek na sekunde z trzech osi. Do
odliczania czasu stuzy wewnetrzny licznik mikrokontrolera generujacy przerwanie z
czestotliwoscia 1000 Hz. Zapis jest kontynuowany do momentu przerwania przez
uzytkownika lub uptywie zadanego czasu pomiaru. Czas pomiaru jest ustawiany za pomoca
komendy oraz przeliczany z licznika SysTick. Licznik ten jest inkrementowany co 1ms.
Wyznaczenie wzoru na predko$¢ pobieranych danych z akcelerometru zostala
przedstawiona na Réwnanie Opracowanie algorytméw do rejestracji i szyfrowania

danych.1.
V=a-f-c

Roéwnanie Opracowanie algorytmow do rejestracji i szyfrowania  danych.1. Predko$¢ odczytu danych z akcelerometru.

39



Energooszczedny system mikroprocesorowy do rejestracji i szyfrowania danych

gdzie:

V — predkos¢ zapisu [B/s]

f — czestotliwos$¢ prébkowania w [Hz]

a — liczba osi z ktorych sa pobierane dane

¢ — rozmiar typu zmiennej [B]

W przypadku zbierania danych z trzech osi z predkoscia 1000 Hz do zmiennej
typu uint_16t otrzymujemy wynik 48000 bitow na sekunde. Taka wartoS¢ pozwala na
obserwacje w wysokiej rozdzielczosci zmian wywolanych przemieszczaniem sie
akcelerometru oraz zaobserwowania drgan wlasnych w stanie spoczynku. Zapis takich
ilo$ci danych na karte micro-SD pozwoli na efektywne jej zapelnienie w nieduzym czasie..

Calosc¢ algorytmu zapisu przedstawiono na
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¢
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Rysunek Opracowanie algorytméw do rejestracji i szyfrowania — danych.17. Procedura zapisu na karte pamieci.

5.2. Biblioteka kryptograficzna w mikrokontrolerach STM32

Firma STMicoelectronics udostepnia biblioteke kryptograficzng pozwalajaca na
implementacje szerokiej gamy algorytmdéw szyfrowania, funkcji skrétu, uwierzytelnienia
wiadomosci, podpisu cyfrowego oraz generacji liczb losowych. Wsrod algorytméw
szyfrowania znajduja sie mechanizmy szyfrowania AES. Zostat on przyjety NIST jako
standard FIPS-197. Tryby pracy mozliwe do wykorzystania w mikrokontrolerach
STM32L4 to [21]:

41



Energooszczedny system mikroprocesorowy do rejestracji i szyfrowania danych

ECB — jest to najprostszy tryb w ktérym wiadomos¢ jest dzielona na bloki,
a nastepnie kazdy z nich jest zaszyfrowany oddzielnie. Ten tryb nie
zapewnia ukrywania wzorcéw danych. Uzywanie tego trybu jest
niezalecane dla wiecej niz jednego bloku danych.

CBC - tryb szyfrowania lancucha blokéw. Kazdy z blokow tekstu
jawnego jest poddany operacji XOR przez zaszyfrowany poprzedni blok.
Aby wiadomos$¢ byla unikatowa nalezy w pierwszej kolejnosci dodac
wektor inicjalizujacy IV o dlugosci bloku.

CTR - tryb licznikowy ktéry zmienia szyfr blokowy w strumieniowy.
Szyfruje kolejne wartosci licznika nastepnie przeprowadza operacje XOR
na jawnym lub zaszyfrowanym strumieniu danych.

GCM GMAC - jest oparty o tryb licznikowy dodatkowo zapewniajac
autentykacje wiadomosci.

CMAC — jest to kod uwierzytelnienia liczony za pomocg funkcji skrétu

zaszyfrowanej symetrycznym kluczem blokowy.

Ponadto dostepne sa algorytmy szyfrowania ARC4, DES, 3DES w trybach ECB

oraz CBC. Dodatkowo mozna uzy¢ funkcji skrotu HMAC:

MD5;
SHA-1;
SHA-224;
SHA-256;
SHA-384;
SHA-512.

W projekcie zostal wykorzystany tryb szyfrowania AES CTR ze 128 bitowym

kluczem. Do wykorzystania tego trybu konieczny jest wygenerowanie klucza oraz wektora

inicjalizujacego. Ich wartosci zostaly wygenerowane losowo przez generator kluczy online

[22] oraz zostaly podane ponizej:
Wektor inicjalizujacy: 4F6835DAC50F2133FF4DE91112F4F454
Klucz: 2E562CE90BF473F07CC9D050372FA3F8

Dane wyjsciowe przed zapisaniem do pamieci karty micro-SD zostajg

zaszyfrowane.
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6. Opracowanie oprogramowania dla mikrokontrolera

Oprogramowanie systemu mikroprocesorowego zostalo napisane w jezyku
programowania C. Srodowiskiem programistycznym bylo CubeIlDE dedykowane
mikrokontrolerom firm STMicroelectronics. Glownym zadaniem jest: konfiguracja,
inicjalizacja oraz obstuga modutéw peryferyjnych. W sktad programu wchodza moduty:

¢ Obshugi wyswietlacza OLED przy pomocy magistrali 12C;

® Obstugi akcelerometru ADXL345 przy pomocy magistrali SPI;

¢ Biblioteki kryptograficznej;

¢ Obstuga klawiatury przez porty GPIO;

* Modut komunikacyjny z komputerem przez interfejs UART;

¢ Sterownikow czytnikow kart pamieci przez magistrale SD oraz SPI;
¢ Biblioteke obstugi pilikow w systemie FAT;

® Przechodzenie w stany obnizonego poboru mocy;

Oprogramowanie po uruchomieniu inicjalizuje wszystkie interfejsy oraz
sygnalizuje gotowos¢ do rozpoczecia pracy poprzez wyswietlenie odpowiedniego
komunikatu. Nastepnie zostaja wyswietlone mozliwosci zapisu danych z akcelerometru
przy pomocy jednego z dwoch czytnikow pamieci oraz metoda zapisu. Z mozliwoscia
szyfrowania oraz bez. Po wybraniu jednej z opcji rozpoczyna sie zapisywanie danych z
wykorzystaniem biblioteki FatFs oraz wysSwietlany jest czas zapisu. Podglad danych
dotyczacych zapisu oraz rozszerzone mozliwosci sterowania sq przesytane przez interfejs

UART.

6.1. Srodowisko programowania CubeIDE i konfiguracja mikrokontrolera

CubeIlDE jest to Srodowisko programowania zalecane przez producenta
wybranego mikrokontrolera firmy ST. Zaawansowana platforma programistyczna jezykow
C i C++ umozliwia konfiguracje urzadzen peryferyjnych, generowanie, kompilacje oraz
debugowanie kodu. Sktada sie ono z konfiguratora systemu CubeMX oraz wbudowanego
sSrodowiska programistycznego Eclipse. Do programowania wykorzystuje narzedzia GCC
natomiast do debugowania GDB. Samo S$rodowisko pozwala na wygenerowanie
dokumentacji informujacej o konfiguracji projektu. Catos¢ dokumentacji zostata dodana do
zalacznikow niniejszej pracy natomiast kluczowe elementy zostaly przedstawione w
rozdziatach ponizej. Na Rysunek Opracowanie oprogramowania dla mikrokontrolera.18

przedstawiono konfiguracje wyprowadzen mikrokontrolera. Na zielono zostaty zaznaczone
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wykorzystane piny oraz ich etykiety informujace o przeznaczeniu. Do projektowania
wykorzystano biblioteke wsparcia dla mikrokontroleréw serii L4 w wersji 1.16.1.
Oprogramowanie zostalo podzielone na odrebne pliki z rozszerzeniami .h i .c zawierajace

oprogramowanie dedykowane konkretnym modutom peryferyjnym systemu.

ROC o N [Re
ROC oSt our [REEE

apcy e[S
AL |NT

ROC_OSE IN
ROC OEC_ ouT

- STM32L4A6ZGTX
LQFP144

Rysunek Opracowanie oprogramowania dla mikrokontrolera.18. Konfiguracja wyprowadzen mikrokontrolera STM32L46ZG

6.1.1. Konfiguracja zegarow

W pierwszej kolejnosci zostat skonfigurowany sygnat taktujacy. Na Rysunek
Opracowanie oprogramowania dla mikrokontrolera.19 przedstawiono czestotliwosci
taktowania poszczegoélnych elementow systemu w $rodowisku CubelDE. Zegar jest
taktowany z wewnetrznego oscylatora HSI. Zapewnia on bardzo bezpieczne taktowanie
zapewniajace wiekszg energooszczednosc od zewnetrznego oscylatora kwarcowego HSE.
Standardowo po uruchomieniu system jest taktowany z zegara HSI. Przelaczenie na
taktowanie zewnetrzne dodaje niepotrzebng zwloke czasowa, a dokladnos¢ taktowania nie
jest kluczowa w projekcie. Gléwny zegar systedmu HCLK dziala z czestotliwos$cia 80

MHz.
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Rysunek Opracowanie oprogramowania dla mikrokontrolera.19. Konfiguracja zegaréw
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Kod wynikowy konfiguracji zegaréow przedstawiono na Rysunek Opracowanie

oprogramowania dla mikrokontrolera.20.Rysunek Charakterystyka mikrokontroleréw o

niskim zuzyciu energii..1
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= wold SystemClock_Config(void)
{
RCC_OscInitTypeDef RCC_OscInitStruct = {@};
RCC_ClkInitTypeDef RCC_ClkInitStruct = {@};
RCC_PeriphCLKInitTypeDef PeriphClkInit = {@};

=2 /** Initializes the RCC Oscillators according to the specified parameters
* in the RCC_OscInitTypeDef structure.

RCC_OscInitStruct.0scillatorType = RCC_OSCILLATORTYPE_HSI;
RCC_OscInitStruct.H5IState = RCC_HSI_ON;
RCC_OscInitStruct.H5ICalibrationValue = ROC_HSICALIBRATION_DEFAULT;
RCC_OscInitStruct.PLL.PLLState = RCC_PLL_ON;
RCC_OscInitStruct.PLL.PLLScurce = RCC_PLLSOURCE_HSI;
RCC_OscInitStruct.PLL.PLLM = 1;
RCC_OscInitStruct.PLL.PLLN 18;
RCC_OscInitStruct.PLL.PLLP = RCC_PLLP_DIVZ;
RCC_OscInitStruct.PLL.PLLG = RCC_PLLQ_DIVZ;
RCC_OscInitStruct.PLL.PLLR = RCC_PLLR_DIVZ;
if (HAL_RCC_OscConfig(&RCC_OscInitStruct) = HAL OK)
{

Error_Handler();
}

* Initializes the CPU, AHB and APB buses clocks

RCC_ClkInitStruct.ClockType = RCC_CLOCKTYPE_HCLK |RCC_CLOCKTYPE_SYSCLK
| RCC_CLOCKTYPE_PCLKL|RCC_CLOCKTYPE_PCLK2;
RCC_ClkInitStruct.SYSCLKSource = RCC_SYSCLKSOURCE_PLLCLK;
RCC_ClkInitStruct.AHBCLKDivider = RCC_SYSCLK_DIVL;
RCC_ClkInitStruct.APBICLKDivider = RCC_HCLK_DIV2;
RCC_ClkInitStruct.APB2CLKDivider = RCC_HCLK_DIV;

if (HAL_RCC_ClockConfig(&RCC_ClkInitStruct, FLASH_LATENCY 4) != HAL_OK)
{

Errer_Handler();

PeriphClkInit.PeriphClockSelection = RCC_PERIPHCLK USARTS|RCC_PERIPHCLK T2C1
|RCC_PERIPHCLK_SDMMCL;
PeriphClkInit.Usart3ClockSelection = RCC_USART3CLKSOURCE_PCLK1;
PeriphClkInit.I2c1ClockSelection = RCC_I2CICLKSOURCE_PCLKL;
PeriphClkInit.SdmmclClockSelection = RCC_SDMMCLCLKSOURCE PLLSAIL;
PeriphClkInit.PLLSATL.PLLSAILScurce = RCC_PLLSOURCE_HSI;
PeriphClkInit.PLLSATLI.PLLSAIIM = 1;
PeriphClkInit.PLLSAT1.PLLSAIIN = 8;
PeriphClkInit.PLLSAT1.PLLSAILIP = RCC_PLLP_DIVZ;
PeriphClkInit.PLLSATI1.PLLSAILQ = RCC_PLLQ _DIV4;
PeriphClkInit.PLLSAIL1.PLLSAILR = RCC_PLLR_DIV2;
PeriphClkInit.PLLSATIL.PLLSAILClockOut = RCC_PLLSAIL 48M2CLK;
if (HAL_RCCEx_PeriphCLKConfig(&PeriphClkInit) != HAL OK)
1

Error_Handler();

I

Rysunek Opracowanie oprogramowania dla mikrokontrolera.20. Kod konfiguracji zegaréw mikrokontrolera.
6.1.2. Komunikacja przy pomocy UART
Ustawienia konfiguracyjne magistrali UART zostaly przedstawione na Rysunek
Opracowanie oprogramowania dla mikrokontrolera.21. Komunikacja odbywa sie z
predkoscia 115200 w trybie asynchronicznym. Magistrala komunikuje sie 2z
uzytkownikiem informujac go aktualnym stanie urzadzenia oraz odbiera w trybie

przerwaniowym polecenia dla systemu.
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7.9. USART3
Mode: Asynchronous
7.9.1. Parameter Settings:

Basic Parameters:

Baud Rate 115200

Word Length 8 Bits (including Parity)
Parity HNone

Stop Bits 1

Advanced Parameters:

Data Direction Receive and Transmit
Ower Sampling 16 Samples
Single Sample Disable

Advanced Features:

Auto Baudrate Disable
Tx Pin Active Level Inversion Dizable
R¥ Pin Active Level Inversion Disable
Data Inversion Dizable
TX and RX Pins Swapping Dizable
Ohverrun Enable
DMA on RX Error Enable
MSB First Dizable

Rysunek Opracowanie oprogramowania dla mikrokontrolera.21. Konfiguracja UART

Glownym zadaniem jest oczekiwanie na odebranie znaku polecenia od
uzytkownika. Po uruchomieniu systemu wyswietlane jest menu ktérego kod znajduje sie na
Rysunek  Opracowanie  oprogramowania dla  mikrokontrolera.22.  Przestanie
odpowiedniego numeru rozpocznie wykonywanie jednej z osmiu funkcji. Odpowiadajq one
za przeprowadzenie catkowitej oraz wolnej pamieci, testéw szyfrowania oraz rozpoczecia
zapisu przy pomocy jednego z dwdch czytnikow kart pamieci.

vold wart_menu()

1
send_uart("l. Sprawdi pamiec SPIWn");
send_uart("2. SprawdZ pamis< SDWn");
send_uart("3. Sprawdi szyfrowanie SPIYWn™);
send_uart({"4. SprawdZ Szyfrowanie SDYWn™);
send_uart("5. Zapis bez szyfrowania SPIWn");
send_uart("6. Zapis bez szyfrowania 5DWn");
send_uwart("7. Zapis z szyfrowaniem SPIWwn");
send _wart("8. Zapis z szyfrowaniem sSD%n™);
send_uart("Wybierz numer: \n");

¥

Rysunek Opracowanie oprogramowania dla mikrokontrolera.22. Menu programu przesytane przez UART
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6.1.3. Komunikacja oraz obsluga akcelerometru przy pomocy SPI

Komunikacja z akcelerometrem odbywa sie za pomoca jednej z dwodch

wykorzystywanych magistral SPI. Wyprowadzenia magistrali zostaly przedstawione na

Rysunek Opracowanie oprogramowania dla mikrokontrolera.24. Wykorzystuje on cztery

wyprowadzenia zawierajace komunikacje wejSciowa, wyjSciowa, linie zegarowa oraz

adresowa.

SPI2 PCA SPI2_MOSI | Alternate Function Push Pull | Mo pull-up and no pull-dewn Very High
*
PO SPI2_SCK | Alternate Function Push Pull | No pull-up and no pull-down Very High
*
PD3 SPI2_MISO | Alternate Function Push Pull | Mo pull-up and no pull-down Very High
*
| PDO | GPIO_Output Qutput Push Pull Mo pull-up and no pull-down | H_igh * SPI2_CS

Rysunek Opracowanie oprogramowania dla mikrokontrolera.23. Wyprowadzenia magistrali SPI do komunikacji z
akcelerometrem

Jego konfiguracje przedstawiono na Rysunek Opracowanie oprogramowania dla

mikrokontrolera.24. Format ramki danych zostatl ustawiony w standardzie Motorola oraz

jej wielkosc¢ 8 Bitow. Najwyzszq predkoscia transmisji obstugiwang przez akcelerometr jest

5 MB/s. W tym celu zegar taktujacy zostal przy pomocy preskalera przeskalowany do

predkosci 1,25 MB/s. Dodatkowo wg. dokumentacji bity CPOL oraz CPHA zostalty

ustawione na jeden.

Rysunek Opracowanie oprogramowania dla mikrokontrolera.24. Konfiguracja SPI do komunikacji z akcelerometrem

7.6. SPI2

Mode: Full-Duplex Master

7.6.1. Parameter Settings:

Basic Parameters:
Frame Format

Data Size
First Bit

Clock Parameters:

Prescaler (for Baud Rate)
Baud Rate

Clock Polarity (CPOL)

Clock Phase (CPHA)
Advanced Parameters:

CRC Calculation
HNSS Signal Type

Motoraola
8 Bits *
M5B First

32+
1.25 MBitsls *
High *

2 Edge *

Disabled
Software
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Obstuga akcelerometru odbywa sie przy pomocy czterech funkcji: inicjalizacji
zapisu do rejestru, odczytu rejestru oraz odczytu wartosci, ktorych kod zostat
przedstawiony na Rysunek Opracowanie oprogramowania dla mikrokontrolera.25.
Funkcja adxl_write przyjmuje dwie warto$¢ adres rejestru oraz wartosci. Funkcja w
pierwszej kolejnosSci wartos¢ adresu poddaje operacji logicznej OR z wartoscia 0x40.
Informuje to akcelerometr, ze zostanie przestane wiecej niz jeden bajt danych. Nastepnie
ustawia stan niski linii adresowej a nastepnie przesyta wartos¢ na podany adres. Po
zakonczonej transmisji linia adresowa zmieniana jest na stan wysoki. Przy pomocy tej
funkcji odbywa sie funkcja inicjalizacji adxl_init. Wysyta ona trzy polecenia na trzy adresy.
W pierwszej kolejnosci ustawia format na +4 G. Nastepnie zeruje wszystkie bity rejestru
trybu pracy a nastepnie ustawia go w tryb pracy ciaglej. Odczytanie wartosci przy pomocy
funkcji adxl_read odbywa sie w podobny sposob jak zapis. W pierwszej kolejnosci
przeprowadzane sg operacje XOR na adresie by poinformowac akcelerometr o tym ze
chcemy odczytac¢ wiele bajtow danych. W tym celu szésty i ostatni bit sg ustawione w stan
wysoki. W dalszej kolejnosci zmieniany jest stan szyny adresowej na niski. Przesylane sq
wczesniej przygotowane informacje oraz odczytywana warto$¢ oraz zmiana linii adresowej
na stan wysoki. Ostatnia funkcja odczytuje dane oraz przypisuje konkretnym zmiennym
rowniez przeliczajac na jednostke przyspieszenia ziemskiego. W tym celu odczyt

przemnozony jest przez wartos¢ 0,0078.
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vold adxl write (uint8 t address, uintd _t value)

1

¥

uintd t data[2];

data[@] = address|@x48;

data[1l] = wvalue;

HAL GPIO WritePin (GPIOD, GPIO PIN @, GPIO PIN RESET);
HAL SPI Transmit (&hspi2, data, 2, 18a);

HAL GPIO WritePin (GPIOD, GPIO PIN @, GPIO PIN SET);

vold adxl read (uintd t address)

1

¥

address |= Bx8@;

address |= Bx48;

HAL GPIO WritePin (GPIOD, GPIO PIN @, GPIO PIN RESET);
HAL SPI Transmit (&hspi2, Raddress, 1, 188);

HAL SPI_Receive (Bhspi2, data_rec, 6, 188);

HAL GPIO WritePin (GPIOD, GPIO _PIN @, GPIO PIN SET);

void adxl_init (woid)

1

b

adxl write (8x31, @x8l);
adxl write (Bx2d, @xee);
adxl write (8x2d, Bw88);

void adxl read value(uintd t address)

1

b

adxl_read(address);
¥ = ((data_rec[1]«<<8)|data_rec[8]);

v = ((data_rec[3]<<8)|data_rec[2]);
z = ((data_rec[5]<<8)|data_rec[4]);
/ Convert intoc ‘g’

g = x*.8873;

Yg = y*.8e78;

g = z*.8873;

Rysunek Opracowanie oprogramowania dla mikrokontrolera.25. Funkcje obstugi akcelerometru.

6.1.4. Biblioteka kryptograficzna AES
Biblioteka kryptograficzna zostata skonfigurowana w sposob przedstawiony na

Rysunek Opracowanie oprogramowania dla mikrokontrolera.26. Tryb szyfrowania

ustawiono na tryb licznikowy CTR. Diugos¢ klucza zostala ustawiona na 128 bitow.

Warto$¢ klucza oraz wektora inicjalizujgcego zostala skonfigurowana zgodnie z

podpunktem Biblioteka kryptograficzna w mikrokontrolerach STM32.
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7.1. AES
mode: Activated
7.1.1. Parameter Settings:

Algorithm:

Data encryption type AESCTR*

Parameters:

Data type 16b(half-word swapping) *

KeySize 128b

Encryption/Decryption key 2E 56 2CE90B F4 73 F0 7C C9 D0 50 37 2F A3 F8 *
Operating Mode Encryption mode

Chaining Mode Counter mode chaining algorithm (CRYP_CHAINMODE_AES CTR)
Key Write Flag Enable decryption key writing

Initialization vector 4F 68 35 DA C50F 21 33 FF 4D E9 11 12 F4 F4 54+

Rysunek Opracowanie oprogramowania dla mikrokontrolera.26. Konfiguracja AES
6.1.5. Obsluga czytnika kart interfejs SD
Czytnik kart microSD wykorzystuje interfejs SD zarowno w trybie jedno jak i
cztero-liniowym. Konfiguracja trybu jednoliniowego zostala przedstawiona na Rysunek
Opracowanie oprogramowania dla mikrokontrolera.27. Wprowadzenie PD2 zostato
zadeklarowane jako linia adresowa, PC12 jako linia zegara taktujacego oraz linia danych

PC8.
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vold HAL SD MspInit(SD HandleTypeDef* sdHandle)
1

GPIO_InitTypeDef GPIO_InitStruct = {@8};

if(sdHandle->Instance==50MMC1)

1
/* USER CODE BEGIN SDMMC1_MspInit @ */

" USER CODE END SD.'-'.'-'.Cl_.'-'.spInit a */
* SMMCL clock enable */
__HAL_RCC_SDMMC1_CLK_ENABLE();

__HAL_RCC_GPIOC_CLK_ENABLE();
__HAL_RCC_GPIOD CLK_ENABLE();
SEESIMMCL GPIO Configuration
pcd  ------ » SOMMCL_De
P12z - » SDMMCL_CK
P2 - > SDMMCL_CMD

GPIO_InitStruct.Pin = GPIO_PIN_&|GPIO_PIN 12;
GPIO_InitStruct.Mode = GPIO_MODE_AF PP;
GPIO_InitStruct.Pull = GPIO_NOPULL;
GPIO_InitStruct.Speed = GPIO_SPEED FREQ_VERY HIGH;
GPIO_InitStruct.Alternate = GPIO_AF12 SDMMCI;
HAL_GPIO Init(GPIOC, &GPIO InitStruct);

GPIO InitStruct.Pin = GPIO PIN 2;
GPIO_InitStruct.Mode = GPIO_MODE_AF PP;
GPIO_InitStruct.Pull = GPIO_NOPULL;
GPIO_InitStruct.Speed = GPIO_SPEED FREQ_VERY HIGH;
GPIO_InitStruct.Alternate = GPIO_AF12 SDMMCI;
HAL_GPIO_Init(GPIOD, &GPIO InitStruct);

'* USER CODE BEGIN SDMMC1 MspInit 1 */

/* USER CODE END SDMMCL _MspInit 1 */
¥
h

Rysunek Opracowanie oprogramowania dla mikrokontrolera.27. Konfiguracja SD 1-linowy

Zasadnicza roznicg miedzy dwoma trybami jest liczba linii komunikacyjnych.
Konfiguracja trybu czteroliniowego przedstawiona na Rysunek Opracowanie
oprogramowania dla mikrokontrolera.28. Dodatkowo zostaly zadeklarowane
wyprowadzenia PC9, PC10 oraz PC11 jako linie wymiany danych. Po uruchomieniu
oprogramowania interfejs jest inicjalizowany w wybranym przez uzytkownika trybie.
Obstuga karty odbywa sie przy pomocy bibliotek obstugi karty wbudowanych w
standardowy zestaw bibliotek CubelDE.
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vold HAL SD MspInit(SD HandleTypeDef* sdHandle)
1

GPIO_InitTypeDef GPIO_InitStruct = {8};
if(sdHandle-:>Instance==5DMMCL)
1
/* USER CODE BEGIN SDMMC1_MspInit @ */
¥ USER CODE END SDMMC1 MspInit @ */

* SDMMCL clock enable */
__HAL RCC_SDMMC1 CLK_ENABLE();

__HAL_RCC_GPIOC_CLK_ENABLE();
__HAL_RCC_GPIOD CLK_ENABLE();
FFEFESIMMCL GPIO Configuration
pcga ------ > SDMMCL_De

pce ------ > SMMCL_D1
PClea ------ > SDMMCL_D2

[ i > SDMMCL_D3
pc1l2 - > SDMMCI_CK
PD2 - > SDMMCL_CMD

GPI0_InitStruct.Pin = GPIO_PIN_8|GPIO_PIM_9|GPIO_PIN_18|GPIO_PIN_11
|GPIO _PIN 12;

GPIO_InitStruct.Mode = GPIO_MODE_AF_PP;

GPIO _InitStruct.Pull = GPIO NOPULL;

GPIO _InitStruct.Speed = GPIO SPEED FREQ WERY HIGH;

GPIO_InitStruct.Alternate = GPIO_AF12 SDMMCL;

HAL_GPIO Init(GPIOC, &GPIO_InitStruct);

GPIO_InitStruct.Pin = GPIO_PIN_2;
GPIO_InitStruct.Mode = GPIO_MODE_AF_PP;
GPIO_InitStruct.Pull = GPIO NOPULL;
GPIO_InitStruct.Speed = GPIO_SPEED FREQ_VERY HIGH;
GPIO_InitStruct.Alternate = GPIO AF12 SDMMCI;
HAL_GPIO_Init(GPIOD, &GPIO_InitStruct);

* USER CODE BEGIN SMWMC1_MspInit 1 */
/* USER CODE END SDMMC1_MspInit 1 */
h
¥

Rysunek Opracowanie oprogramowania dla mikrokontrolera.28. Konfiguracja SD 4-liniowy
6.1.6. Obsluga czytnika kart interfejs SPI

Drugi z czytnikow kart wykorzystuje interfejs SPI. Zostat on skonfigurowany
wedlug parametrow przedstawionych na Rysunek Opracowanie oprogramowania dla
mikrokontrolera.29. Wartosc¢ preskalera zegara taktujacego zostala zmieniona na 8. Jest to
spowodowane koniecznoscia obnizenia predkosci komunikacji do 10 MB/s. Jest to
ograniczenie sterownika do komunikacji kart microSD przez interfejs SPI. Kod
konfiguracji zostal przedstawiony na Rysunek Opracowanie oprogramowania dla

mikrokontrolera.30.
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Rysunek Opracowanie oprogramowania dla mikrokontrolera.29. Konfiguracja SPI do komunikacji z czytnikiem kart

Basic Parameters:

Frame Format

Data Size

First Bit

Clock Parameters:

Prescaler (for Baud Rate)

Baud Rate

Clock Polarity (CPOL)
Clock Phase (CPHA)

Advanced Parameters:

CRC Calculation
NSSP Mode
WSS Signal Type

pamieci.

Motorola
8 Bits *
MSEB First

a *
10.0 MBits/s *

Low

1 Edge

Dizabled
Emnabled
Software

Interfejs wykorzystuje cztery wyprowadzenia. Do wyprowadzenia zegara

taktujacego zostal wykorzystany pin PA5. Dane wejSciowe sq odbierane przez pin PA6

natomiast wyjsciowe przez PA7. Linig adresowa dla tego interfejsu jest pory wyjsciowy

PAA4.

GPIO InitTypeDef GPIO InitStruct = {8};

if(spiHandle->Instance==5PI1)

{

e

L

FES

FES

}

Rysunek Opracowanie oprogramowania dla mikrokontrolera.30. Kod konfiguracji SPI

USER CODE BEGIN SPI1 MspInit @

USER CODE END SPI1 MspInit @

/* SPI1 clock enable */
__HAL_RCC_SPI1_CLK_ENABLE();

__HAL_RCC_GPIOA_CLK_ENABLE();
/**5PI1 GPIO Configuration

L —

GPI0_InitStruct.
GPIO InitStruct.
GPIO InitStruct.
GPIO InitStruct.
GPIO_InitStruct.

USER CODE BEGIN SPI1 MspInit 1

SPI1_5SCK
SPI1_MISO

SPI1_MOSI

Pin = GPIO_PIN_5|GPIO_PIN_&|GPIO PIN 7;

N

*

Mode = GPIO MODE_AF PP;

Pull = GPIO_MOPULL;

Speed = GPI0O_SPEED_FREQ VERY_HIGH;
Alternate = GPIO_AFS_SPII1;
HAL_GPIO_Init(GPIOA, &GPI0_InitStruct);

USER CODE END SPI1 MspInit 1

E

E
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Do obstugi systemu plikow FAT zostata wykorzystana biblioteka FatFs. Jest ona wiqczona w standardowy zestaw bibliotek

dostepnych w CubelIDE. Zostata ona skonfigurowana wedtug parametréw przedstawionych na

Version:

FATFS version RO.12¢
Function Parameters:

FS_READOMNLY (Read-only mode) Dizabled
F5_MINIMIZE (Minimization level) Disabled
USE_STRFUNC (String functions) Enabled with LF -> CRLF conversion
USE_FIND (Find functions) Disabled
USE_MKFS (Make filesystem function) Enabled
USE_FASTSEEK (Fast seek function) Enabled
USE_EXPAND (Use f_expand function) Dizabled
USE_CHMOD (Change attributes functicn ) Dizabled
USE_LABEL {Volume label functions) Dizabled
USE_FORWARD (Forward function) Disabled
Locale and Namespace Parameters:

CODE_PAGE (Code page on target) Latin 1

USE_LFN {Use Long Filename)

MAX_LFM (Max Long Filename)

Enabled with static working buffer on the BSS *
255

LFN_UNICODE (Enable Unicode) ANSIFOEM
STRF_EMNCODE (Character encoding) UTF-8
FS_RPATH (Relative Path) Dizabled
Physical Drive Parameters:

VOLUMES (Logical drives) 2

MAX_S5 (Maximum Sector Size) 4096 *
MIN_S5 (Minimum Sector Size) 512
MULTI_PARTITION (Volume partitions feature) Disabled
USE_TRIM (Erase feature) Disabled
FS_MOFSINFO (Force full FAT scan) 0

System Parameters:

FS_TINY (Tiny mode) Enabled *
FS_EXFAT (Support of exFAT file system) Enabled *
FS_MORTC (Timestamp feature) Dynamic timestamp
FS_REENTRANT (Re-Entrancy) Dizabled
FS_TIMEQUT (Timeout ticks) 3000 *

FS_LOCK (Number of files opened simultaneously) 2

Rysunek Opracowanie oprogramowania dla mikrokontrolera.31. Konfiguracja FatFs
Zostal on zdefiniowany do obshugi dwéch dyskéw logicznych jednocze$nie.
Pierwszy tryb zostal powigzany z funkcjami obstugi karty przez interfejs SD i zostal on
oznaczony cyfra 0. Drugi zostat powigzany z zestawem bibliotek obstugujacych czytnik

kart przez interfejs SPI. Biblioteka wykorzystuje zestaw kodowy UTF-8 w pehi
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kompatybilny z ASCII. Maksymalna wielko$¢ odczytanego sektora zostata zmieniona na
wartos¢ 4096, mozliwos¢ otworzenia dwoch plikow jednoczesnie oraz obstuge systemu
plikow exFAT.
Najwazniejszymi funkcjami biblioteki sa:

* {_mount — inicjalizacja dysku logicznego w systemie,

e [ open — otwarcie lub utworzenie pliku,

* f close — zamkniecie pliku,

® [ read - odczytanie zawartoSci pliku,

e [ _write — wpisanie zawartoS$ci do pliku,

¢ f{ puts — wprowadzenie do pliku linijki tekstu,

e f Iseek — przesuniecie wskaznika zapisu lub odczytu w zadeklarowane miejsce.

6.2. Oprogramowanie pomiarowe

Glownym zadaniem oprogramowania jest przeprowadzenie pomiaru wedlug
zadanych przez uzytkownika parametrow. Diagram UML przedstawiajacy kolejnosc
wykonywanych dziatan zostatl przedstawiony na Rysunek Opracowanie oprogramowania

dla mikrokontrolera.32.

Inicjalizacja
peryferiow

Rozpocznij
oczekiwanie na zank

Czekaj 100 ms

FY

Komunikat o btednym
znaku

A

Zapis z
Zyfrowaniem?

pamigci? szyfrowania?

Wykonanie
odpowiedniej funkcji

Rysunek Opracowanie oprogramowania dla mikrokontrolera.32. Diagram funkcji gtownej.
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W pierwszej kolejnosci program wykonuje inicjalizacji modutéw peryferyjnych.
Nastepnie przechodzi do nastuchiwania wystania jednego znaku przez interfejs UART oraz
wchodzi do nieskonczonej petli gtdbwnej programu. W petli sprawdzany jest warunek czy
zostal odebrany znak. Jesli zostal odebrany nastepuje sprawdzenie czy odpowiada on
wykonaniu jednej z oSmiu instrukcji. W przypadku odebrania znaku ,,1” lub ,,2” zostanie
wykonanie sprawdzenie pamieci karty microSD przez odpowiedni czytnik kart pamieci
przy pomocy funkcji MemChc(). Kod funkcji przedstawiono ponizej:

void MemChc(char *mode)
{
char *path;
toupper(mode);
if(strcmp(mode,”SPI”)==0)
path = ,,1:/”;
else if(strcmp(mode,”SDIO”)==0)
path = ,,0:/”;
fresult = f_mount(&fs, path, 1); if(fresult != FR_OK)
send_uart(,,Btad w montowaniu karty\n”);
else

{

send_uart(,,Karta SD zamontowana\n”);

f_getfree(path, &fre_clust, &pfs);

total = (uint32_t)((pfs->n_fatent-2)* pfs->csize * 0.5);
sprintf(buffer, ,,%s Catkowity rozmiar karty: \t%lu\n”,mode, total);
send_uart(buffer);
bufclear();
free_space = (uint32_t)(fre_clust * pfs->csize * 0.5);

sprintf(buffer, ,,%s Rozmiar wolnego miejsca: \t%lu\n”, mode, free_space);
send_uart(buffer);
bufclear();

}

fresult = f_mount(NULL, path, 1);
}

Przyjmuje ona jako parametr wejsciowy wskaznik znakowy informujacy w
ktorym z interfejsow przeprowadzi¢ sprawdzenie pamieci. W zaleznosci od wpisanej
FatFs. Kolejnym krokiem jest zamontowanie dysku logicznego przy pomocy funkcji
f_mount. W razie niepowodzenia wysytany jest komunikat o btedzie oraz funkcja konczy
dzialanie. W przeciwnym razie poprzez odwolanie sie do poszczegdlnych wartosci
struktury nosnika danych uzyskuje oraz prezentuje dane na temat pojemnosci i wolnego
miejsca. Rezultat wykonania funkcji przedstawiono na Rysunek Opracowanie

oprogramowania dla mikrokontrolera.33. W tym przypadku zostal przeprowadzony
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pomiar karty o pojemnosci 16 GB zamontowanej w czytniku kart obstugiwanym przy

pomocy interfejsu SPI.

Karta 5D zamontowanalf
SPI Calstkowity rozmiar karty: H1 15541 766LF

SPI_RuzmiQP wulnggq_migjsca: Bt 15164384l

Rysunek Opracowanie oprogramowania dla mikrokontrolera.33. Rezultat wykonanej funkcji MemChc.

Aby przetestowa¢ poprawno$¢ dziatania algorytméw szyfrujacych napisano
funkcje CryptoTest. Zostaje wywotana w przypadku wystania przez uzytkownika znaku 3
lub 4 w zaleznosSci od wybranej karty pamieci do przetestowania. Funkcja ta powinna by¢
wykonywana przed rozpoczeciem zapisu danych na karcie microSD w celu sprawdzenia
poprawnosci dziatania algorytméw bezpieczenstwa. Kod funkcji znajduje sie ponizej:

void Crypto_test(char *mode)

char path[80];

toupper(mode);

if(strcmp(mode,”SP1”)==0)

strcpy(path,”1:/7);

else if(strcmp(mode,”SDIO”)==0)

strcpy(path, ,,0:/7);

strcat(path, ,, Test_Crypto.txt”);

fresult = f_mount(&fs, path, 1);

sprintf(buffer, , Test do zaszyfrowana\n”);

fresult = f_open(&fil, path, FA_OPEN_ALWAYS | FA_READ | FA_WRITE);
if(fresult != FR_OK)

send_uart(,, Error in monting SD CARD\n");
HAL_CRYP_AESCTR_Encrypt(&hcryp, &buffer, sizeof(buffer), &buffercrypto, 10);
fresult = f_puts(buffercrypto, &fil);
f_close(&fil);
fresult = f_open(&fil, path ,FA_READ);

f_gets(buffercrypto, sizeof(buffercrypto), &fil);

f_close(&fil);

HAL_CRYP_AESCTR_Decrypt(&hcryp, &buffercrypto, sizeof(buffercrypto),
&buffer, 10);

f_unlink(path);

if(strcmp(buffer,”Test do zaszyfrowana\n”)==0)

{

send_uart(,,Szyfrowanie OK!\n”);

}
fresult = f_mount(NULL, path, 1);
}

Przyjmuje wskaznik znakowy informujacy na ktérym czytniku kart
przeprowadzi¢ test. W pierwszej kolejnosci czy nosnik pamieci jest poprawnie
zamontowany w czytniku i inicjalizuje go w systemie. W razie niepowodzenia wysyla

informacje przez interfejs UART informacje o bledzie w inicjalizacji. Nastepnie do bufora
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wpisywany jest szyfrogram o tresci ,, Test do zaszyfrowania” ze znakiem konca linii ,,\n” na
koncu. Nastepnie otwierany jest plik tekstowy ,,test_crypto.txt” do odczytu lub zapisu. Jesli
taki plik nie istnieje na nosniku pamieci to zostaje utworzony. Nastepnie tekst zostaje
zaszyfrowany oraz wpisany do buffercrypto ktory nastepnie jest umieszczany w pliku i
zamkniety. Nastepnie otwarty jest tylko z mozliwoscia odczytu oraz wpisany do
buffercrypto, a plik zostaje zamkniety. Odczytana wartos¢ jest odszyfrowywany oraz
wpisana do bufora. Nosnik zostaje wymontowany z systemu, a tekst odszyfrowany zostaje
poréwnany z jego pierwotng wersja. W przypadku powodzenia catej operacji wysylany jest
komunikat przez UART informujacy o powodzeniu szyfrowania. Zawartos¢ pliku
Test_crypto.txt przedstawiono na Rysunek Opracowanie oprogramowania dla

mikrokontrolera.34.Error: Reference source not found

77| *Test_Crypta[1] — Notatnik -
Plik Edycja Format Widok Pomoc
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Rysunek Opracowanie oprogramowania dla mikrokontrolera.34. Efekt dziatania testu szyfrowania.

W wypadku wybrania przez uzytkownika znakéw od 5 do 8 zostanie wykonany
zapis danych z akcelerometru na jedng z kart pamieci. Wybor polecenia 5 lub 7 rozpocznie
zapis na karcie podtaczonej do systemu przez interfejs SPI z opcjq szyfrowania lub bez.
Kod funkcji zostal przedstawiony ponizej:

case 5:
start = aktual;
HAL_TIM_Base_Start_IT(&htim17);

while(aktual<=(start+60000))

{
while(cnt<=512)
if(flaga_zapis==0) {
valx[cnt] = xg; :
valy[cnt] = yg;
valz[cnt] = zg;
cnt++;
flaga_zapis=1;
}
}

HAL_TIM_Base_Stop_IT(&htim17);
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zapis(,,SPI”);
HAL_TIM_Base_Start_IT(&htim17);
cnt=0;

}
HAL_TIM_Base_Stop_IT(&htim17);
send_uart(,,Koniec zapisu SPI\n");

uart_menu();

break;

W pierwszej kolejnoSci pobierana jest warto$¢ zmiennej aktual i zapisana w
zmiennej start. Jest liczba milisekund, ktére uptynely od wlaczenia systemu. Wartos¢ ta jest
inkrementowana kazdorazowo przez przerwanie systemowe SysTick_Handler()
wywolywane co jedna milisekunde. W nastepnej kolejnosci jest uruchamiany licznik
TIM17. Zostat on tak skonfigurowany by wywotywatl przerwanie z czestotliwoscia 1 kHz.
Obstuge przerwania opisuje kod ponizej:

void HAL_TIM_PeriodElapsedCallback(TIM_HandleTypeDef *htim)
{

if(htim->Instance == TIM17)

{

if(flaga_zapis)
{

adxl_read_value(0x32);
flaga_zapis=0;
}

Jesli flaga_zapis jest réwna 1 co oznacza gotowos$¢ do zapisu nowej porcji danych
do bufora wykonywany jest odczyt wartosci z akcelerometru. Po zakoniczonym pomiarze
flaga zmienia stan na 0 informujac o nowej paczce danych.

Pierwsza z petli while wykonuje swojq zawartos¢ do czasu az aktualny czas
dzialania programu nie zrowna sie z czasem przez ktory chcemy wykonywac¢ pomiar. W
powyzszym przypadku bedzie to 60 000 milisekund czyli jedng minute. Petla gtéwna
programu wchodzi w petle wykonujaca sie az do zapeknienia bufora. Funkcja wewnetrzna
sprawdza czy warto$ci pobrane w przerwaniu sg aktualne. W przypadku warto$ci 0 wpisuje
nowe warto$ci do bufora, przesuwa zapisu nastepnej wartosci oraz informuje o gotowosci
na pobranie nastepnej zmieniajac stan flagi na 1. Proces powtarza sie do zapetnienia bufora.
W momencie jego przepehienia licznik przerwania zostaje zatrzymany oraz uruchamiana

jest procedura zapisu paczki danych na karcie przy pomocy funkcji zapis(), ktéra przyjmuje
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jako wartos¢ wskaznik, do ktérej z kart ma zosta¢ wykonany zapis. Kod funkcji
umieszczono ponizej:

void zapis(char *mode)

char path[80];

toupper(mode);

if(strcmp(mode,”SP1”)==0)

strcpy(path,”1:/7);

else if(strcmp(mode,”SDIO”)==0)
strcpy(path,”0:/7);

strcat(path, ,,zapis_1.txt”);

fresult = f_mount(&fs, path, 1); if(fresult != FR_OK)
send_uart(,,Btgd w montowaniu karty\n”);

else

{
fresult = f_open(&fil, path, FA_OPEN_ALWAYS | FA_READ | FA_WRITE);

if(fresult != FR_OK)
send_uart(,,Btad otwarcia pliku\n”);
fresult=f_lseek(&fil, f_size(&fil));
for(int i=0; i<512; i++)

sprintf(buffer, ,,%M\t%f\t%f\n”,valx[i],valy[i],valz[i]);
f_puts(buffer, &fil);
}

f_close(&fil);
}

fresult = f_mount(NULL, path, 1);

Tak jak w przypadku funkcji sprawdzajacej pamie¢ w pierwszej kolejnosci
montowany jest dysk logiczny w systemie. W razie niepowodzenia tej operacji wysylany
jest komunikat o bledzie. Tworzona jest Sciezka do pliku zapisu oraz otwarcie pliku
tekstowego do zapisu. W przypadku gdy plik nie istnieje to zostanie utworzony w
przeciwnym razie nadpisany. Funkcja wewnetrzna f_Iseek przesuwa wskaznik rozpoczecia
zapisu/odczytu na koniec pliku. Umozliwia to dopisywanie kolejnych paczek danych do
jednego pliku w celu utrzymania ciaglosci zapisu. Nastepnie zawarto$¢ bufora kopiowana
jest do pliku tekstowego. Po zakonczonej operacji plik oraz nosnik jest logicznie
wymontowywany z systemu.

Po powrocie do funkcji nadrzednej licznik przerwan ponownie zostaje
uruchomiony oraz zerowany jest licznik wypeknienia bufora, a program wykonuje
ponownie instrukcje, az do uplyniecia czasu pomiaru. W przypadku zakonczenia czasu
pomiaru licznik przerwan zostanie zatrzymany a program wysyta informacje o zakoniczeniu

zapisu. Program wraca do petli gldwnej oraz oczekuje kolejnych polecen.
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Przestanie znaku 7 lub 8 rozpocznie zapis na karte szyfrowanych danych. W
odréznieniu od przypadku opisanego powyzej przed zapisem informacje zostaja
zaszyfrowane. Fragment kodu przedstawiono ponizej:

if(flaga_zapis==0)

{
HAL_CRYP_AESCTR_Encrypt(&hcryp, &xg, sizeof(xg), &xc, 10);
HAL_CRYP_AESCTR_Encrypt(&hcryp, &yg, sizeof(yg), &yc, 10);
HAL_CRYP_AESCTR_Encrypt(&hcryp, &zg, sizeof(zg), &zc, 10);
valx[cnt] = xc;
valy[cnt] = yc;
valz[cnt] = zc;
cnt++;
flaga_zapis=1;

}

Po odczycie wartosc jest zaszyfrowywana funkcjq biblioteki HAL w trybie CTR, a

nastepnie trafia do bufora zapisu. Nastepne kroki wykonywania procedury sg takie same jak

w poprzednim przypadku.
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7. Wykonanie badan testowych i analiza zuzycia energii

Zalozeniem badan testowych byto sprawdzenie, ktéry z trybéw zapisu danych na
karcie microSD, oraz ktora z przetestowanych kart pamieci osigga najlepsze wyniki pod
wzgledem wydajnos$ci energetycznej. Do tego celu zostaly przetestowane cztery karty
podczas zapisu danych w trybach SD oraz SPI. Dodatkowo zmierzono wptyw szyfrowania

na pobor mocy systemu mikroprocesorowego.

7.1. Poréwnanie urzadzen do pomiaru mocy

Pomiar poboru mocy przez mikrokontroler mozna zmierzyC poprzez wiele
narzedzi do tego dedykowanych. Najczesciej sa one Zrodtem zasilania dla mikrokontrolera.
Jednym z rozwigzan jest rozszerzenie do pomiaru mocy X-NUCLEO-LPMO1A
dedykowane mikrokontrolerom z rodziny STM32 NUCLEO. Plytka rozszerzeniowa
przedstawiona na Rysunek Wykonanie badan testowych i analiza zuzycia energii.35.
pozwala na pomiar mocy $redniej do 200 mA lub w czasie rzeczywistym do 50 mA.
Uniwersalne ztacza Arduino utatwiaja szybki montaz w urzadzeniach wyposazonych w ten
standard. Urzadzenie moze dziala¢ zaréwno wspoldzialajac z komputerem jak i

autonomicznie.
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Rysunek Wykonanie badan testowych i analiza zuzycia energii.35. Plytka rozszerzeniowa X-NUCLEO-LPMO1A

Nastepnym z mozliwych do wykorzystania rozwigzan jest adapter debuger Keil
ULINKplus przedstawiony na . Jest to dedykowane urzadzenie dla mikrokontroleréw z
rdzeniem ARM. Pozwala nie tylko pomiar poboru mocy, ale réwniez na gromadzenie
szerokiego spektrum danych statystycznych podczas wykonywania programu.. Ulatwia to
projektantowi systemu mikroprocesorowego optymalizacje zuzycia energii na kazdym
etapie budowy. Rysunek Wykonanie badan testowych i analiza zuzycia energii.36
przedstawia schemat podlaczenia urzadzenia do mikrokontrolera Istotnym ograniczeniem
jest kompatybilnos¢ jedynie ze Srodowiskiem programowania oferowanym przez

producenta urzadzenia Keil.
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ArmekeiL

ULINKplus

Power
supply

Supply
voltage

Rysunek Wykonanie badan testowych i analiza zuzycia energii.36. Schemat pomiaru przy pomocy ULINKplus

Kolejnym z dostepnych na rynku urzadzen jest zestaw Power Profiler Kit II. Jest

to autonomiczny zestaw do pomiaru poboru mocy urzadzen embedded. Urzadzenie moze

by¢ uzywane w trybie amperomierza oraz zrodta zasilania. Deklarowany przez producenta

zakres pomiarowy od 200nA do 1A. Schemat podiaczenia ukladu przedstawiono na

Rysunek Wykonanie badan testowych i analiza zuzycia energii.37. Do zakresu

pomiarowego od 500mA do 1 A potrzebne sa dwa przewody zasilajace USB 5 V.

Dodatkowo posiada osiem wejs¢ cyfrowych, ktére mogq postuzy¢ jako analizator stanéw

logicznych. Firma Nordic Semicondutros wspiera swoje rozwigzania zestawem narzedzi

Online Moc Profiler. Oprogramowanie szacuje zuzycie energii urzadzen wykorzystujacych

protokoty komunikacyjne Internetu Rzeczy, Bluetooth Low Energy oraz technologii LTE-

M.

USBE CDC Communication

L

USB data and
power supply
PpNY

Woltage Control

Input control

Adjustable 0.8V-50V
Regulator

Temperature sensor

y

l’ Woltage measure ment

Current measurement

Output contral

-hit bidirechional port

Rysunek Wykonanie badan testowych i analiza zuzycia energii.37. Schemat uktadu Power Profiling Kit IT

Do programowania oraz przeprowadzenia testdw systemu mikroprocesorowego

wykorzystano emulator USB — JTAG/SWD J-Link Ultra + firmy Segger przedstawiony na

Rysunek Wykonanie badan testowych i analiza zuzycia energii.38. Urzadzenie to jest

dedykowane mikrokontrolerom z rdzeniem ARM7/9, Cortex oraz Renesans RX. Szybkos¢
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programowania siega 720 kB/s. Urzadzenie to zostalo wybrane ze wzgledu na mozliwos$¢
pomiaru mocy. Oferuje ono wysoka czestotliwos$¢ prébkowania 100 kHz z doktadnos$cia do
50 pA. Podlaczany jest przy pomocy interfejsu USB do komputera PC natomiast do

badania wykorzystywane jest dwudziestopinowe wyprowadzenie JTAG/SWD.

Rysunek Wykonanie badan testowych i analiza zuzycia energii.38. J-Link Ultra+

Wsparciem dla narzedzi sprzetowy jest oprogramowanie Ozone. Jest to debugger
programowy dla aplikacji urzadzenn embedded napisanych w jezyku C/C++. Oferuje
przyjazne uzytkownikowi srodowisko graficzne. Kluczowymi komponentami jest okno
, Limeline” pokazane na rysunku . W czasie rzeczywistym tworzone sq wykresy zmiennych
oraz poboru mocy urzadzenia. Probkowanie pomiaru pomocy moze odbywac sie z
czestotliwoscig od 1 kHz do 100 kHz. Wykres przedstawiony na zawiera informacje o
poborze pradu calego systemu w czasie wykonywania funkcji MemChc katy pamieci

umieszczonej w czytniku obstugiwanym przez interfejs SPI.
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Rysunek Wykonanie badar testowych i analiza zuzycia energii.39. Wykres poboru prqdu funkcji sprawdzenia pamieci przez
interfejs SPI.

Po za graficznym przedstawieniem przebiegu tworzone sg statystyki pomiaru.
Przedstawione na Rysunek Wykonanie badan testowych i analiza zuzycia energii.40. okno
,2Power Sampling” tworzy tabele z trzema kolumnami. W pierwsze umieszczony jest index
pomiaru, w drugiej czas liczony w sekundach od rozpoczecia pomiaru. W ostatnie wartos¢
natezenia pradu w danej probce liczona w miliamperach. Czestotliwos¢ probkowania
zostata ustawiona na 100 kHz. Po zakonczonym pomiarze tabele mozna eksportowa¢ do
pliku z rozszerzeniem csv. Pozwala to na tatwe przekonwertowanie pliku do arkusza Excel
oraz przeliczenia najwazniejszych wiasciwosci takich jak s$redni, minimalny czy

maksymalny pobor mocy przez system.
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Sampling Freq: 100kHz -
Index Time cho ~
374 634 3.755 750 s 83.703 mk
374 €35 3.7559 800 s 73.583 mk
374 €3¢ 3.7559 810 s €4.853 mb
374 €37 3.759 820 s
374 €38 3.7559 830 s
374 €35 3.755 8B40 s
374 €40 3.759 850 s
374 €41 3.7559 8€0 s
374 €42 3.75% 870 s
374 €43 3.759 880 s
374 €44 3.7559 850 s
374 €45 3.759 900 s
374 £47 3.755 520 s
374 €48 3.759 530 s
374 €49 3.755 940 s
374 €30 3.755 550 s
374 €51 3.759 9€0 s
374 €52 3.7559 970 s
374 €52 3.75% 920 s
374 €54 3.7559 950 s
374 €55 3.7€0 000 s
374 €56 3.760 010 s
374 €57 3.7€0 020 s
374 €358 3.760 030 s
374 €59 3.7€0 040 s
374 €€0 3.7€0 050 s
374 €61 3.760 0€0 s
374 €62 3.7€0 070 s
374 €€3 3.7€0 020 s
374 664 3.760 050 s
374 €€5 3.7€0 100 s
374 £€E 3.760 110 s v

Rysunek Wykonanie badan testowych i analiza zuzycia energii.40. Okno Power Sampling

Aby umozliwi¢ pomiar poboru pradu nalezy w konsoli programu Ozone, przed
rozpoczeciem pomiaru wykonac polecenie:
Edit.SysVar(VAR_TARGET_POWER_ON,1);
Jest to polecenie dla urzadzenia J-Link by zasili¢ wiaczy¢ zasilanie urzadzenia docelowego

na wyprowadzeniu numer 19.

7.2. Uklad pomiarowy

Schemat pomiarowy przedstawiony na Rysunek Wykonanie badan testowych i
analiza zuzycia energii.41 sklada sie z trzech czesSci. Komputer PC jest urzadzeniem
sterujagcym dla systemu mikroprocesorowego. Polecenia wysylane sa przez konwertera
UART USB. Urzadzenie pomiarowe w postaci J-Link Ultra plus przy pomocy przewodu
USB. Natomiast emulator podlaczony jest do urzadzenia przez interfejs SWD oraz jedno

wyprowadzenie zasilajace.
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USB
PC <
F
Konwerter USB-UART
Y Zasilanie 5 V y
bl ) SWD J-Link

mikroprocesorowy

-

Rysunek Wykonanie badar testowych i analiza zuzycia energii.41. Schemat uktadu pomiarowego.

Szczegblowe polaczenia urzadzenia pomiarowego =z systemem zostato
przedstawione w Tabela Wykonanie badan testowych i analiza zuzycia energii.16.
Ponadto na plytce mikrokontrolera STM32 Nucleo nalezy przelaczy¢ zworke JP6 w
potozenie E5V. Pozwoli to na zasila systemu z programatora J-Link przez wyprowadzenie

numer 19.

Tabela Wykonanie badan testowych i analiza zuzycia energii.16.Polqczenie J-Link z Nucleo

Numer Wyprowadzeni Numer Wyprowadzeni
wyprowadzeni e J-Link wyprowadzenia e Nucleo
aJ-Link ztgcza CN4
Nucleo

1 Vtref 1 VDD_Target

4 GND 3 GND

7 TNS 4 SWDIO

9 TCK 2 SWCKL

13 TDO 6 SWO

15 Reset 5 NRST

19 5V-Supply - E5V

7.3. Pomiary przez SPI

Do pierwszego pomiaru przy pomocy interfejsu SPI zostal wykorzystana karta
pamieci firmy SanDisck serii Edge o pojemnosci 16 GB. Posiada ona standard pamieci SD-
HC oraz klase szybkosci Speed Class 4. Czas probkowania zostal ustawiony na 5 kHz. Na
Rysunek Wykonanie badan testowych i analiza zuzycia energii.42 zostal przedstawiony

zrzut ekranu wykresu pomiaru pradu w czasie zapisu prowadzonego przez jedng minute.
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Data |Poner| Code (ClearOnResme v|[ss/ov  + O @

Rysunek Wykonanie badan testowych i analiza zuzycia energii.42. Pomiar karty SanDisc 16Gb Speed Class 4

Wyrazne skoki napiecia jest to moment inicjalizacji karty pamieci oraz zapisania

paczki danych. Przyblizenie pomiaru jednego zapisu przedstawiono na Rysunek

Wykonanie badan testowych i analiza zuzycia energii.43. Na podstawie kursorow

dostepnych w oprogramowaniu zmierzono czas zapisu jednej paczki danych wynosi 0,541

S.

110mA

100mA

oma

somA

60mA

somA

0mA

Time +19.615231s

Date |power Code (ClearOnResume ~ | 5Oms/Dv | @ @

W Cho [ma]
Sampl, Freq | [skiz
Draw Paints | (]

Time +20.156434 §
Cursor  —0.541 203 5

T T T T T T T T T T T T T T T T T T T T T
+50ms 4100 ms +150ms +200ms 4250 ms 4300 ms +350ms +400ms +450 ms 4500 ms 4550 me

Rysunek Wykonanie badari testowych i analiza zuzycia energii.43. Zapis jednej paczki danych.

Na podstawie wyeksportowanych danych ze srodowiska Ozone obliczono

najwazniejsze warto$ci pomiaru. W czasie zapisu najwyzsza odnotowana wartos¢ poboru
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pradu to 91,05 mA natomiast najnizsza to 15,706 mA. Sredni pobér pradu podczas zapisu to

29,29 mA.

Plik ktorego fragment zalaczono na Rysunek Wykonanie badan testowych i

analiza zuzycia energii.44 zawiera 29696 wierszy danych. Laczna wielkos¢ pliku

tekstowego to 812 KB.

Plik  Edycja
854600
.854660
.854600
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.B854600
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Lin 1, kol 1
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. 8156600
. 8156680
. 815688
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. 087800
. 887300
. 887800
.Be78ee
.Be78ee
.Be78ee
.Be78ee
.Be78ee
.Be78ee
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0000000000000 00000 0000000000000 oo 0o

N za is_SDE16gb_4[1] — Notatnik
P 9

100%

.@53600 ol
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.845200
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Rysunek Wykonanie badan testowych i analiza zuzycia energii.44. Fragment zapisu danych z akcelerometru.

Karte ta réwniez wykorzystano do pomiaru z funkcja szyfrowania danych.

Przebieg pomiaru przedstawiono na Rysunek Wykonanie badan testowych i analiza

zuzycia energii.45. Sredni pobér pradu to 31,269 mA maksymalny 103,115 mA a

minimalny 14,183.
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Data [poner| Code [learOnResme ~|Bs/bv  ~| © @

Time +0.000 000 5
W cho[m

1oma
Sampl. Freq | |SkHz. -
DrawPoints | (]

100maA

Rysunek Wykonanie badan testowych i analiza zuzycia energii.45 Zapis szyfrowanych danych na karcie SanDisck
ExtremePro 64 GB

Przebieg zapisu pojedynczej paczki danych przedstawiono na Rysunek
Wykonanie badan testowych i analiza zuzycia energii.46. Czas zapisu to 1,065 s. Plik
zawierajace zaszyfrowane dane zawiera 19456 wierszy tekstu oraz zajmuje 1,24 MB
pamieci. Tabela Wykonanie badan testowych i analiza zuzycia energii.17

przedstawia przykladowe wartosci zaszyfrowane i umieszczone w pliku.

Timeline a
Dats | Power Code [ClearOnResume v | [100ms/Dv | @ @
Time_+8.265 028’5
W chofml
110 ma
Sampl. Freq | |SkHz -
Dron Points | ]
Time +9.330 768 s
100 mA Cursor —1.065 740 s
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0mA
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- ‘ ‘
b {
ELY rwwunnlh LIEIRAEIL LR Rl IER UL Ii\lyllll\)_‘ IL
— Mt o
T T T

T T T T T T T T T T T T T T T T T T T
+100ms +200ms +300ms +400 ms +500 ms +600 ms +700ms +800ms +300ms +1s +is .2

<

Rysunek Wykonanie badan testowych i analiza zuzycia energii.46. Zapis pojedynczej paczki zaszyfrowanych danych na
karcie SanDisck ExtremePro 64 GB
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Tabela Wykonanie badan testowych i analiza zuzycia energii.17. Przykladowe zaszyfrowane wartosci zapisu.

1013.999756

36634168769812784742
4.000000

-163418695249428480.000000

36634590982277850726 32017094598160940235191484
4.000000 0.000000 416.000000
0.000000 69619771506688.000000 4214116057088.000000

7.4. Pomiar bez przez SD

Pomiary przy pomocy interfejsu SD przeprowadzono z wykorzystaniem jednej

linii transmisji danych. Czestotliwos¢ probkowania sygnatu to 5 kHz. Przykladowy

przebieg poboru pradu podczas zapisu przedstawiono na Rysunek Wykonanie badan

testowych i analiza zuzycia energii.47. Pomiar przeprowadzono na czterech kartach firmy

SanDisk o r6znych wlasciwos$ciach.

Y
Time +1.436595s
Cursor -1.389 062 5

30.7560007 mA

W Cho [ma]
Sampl, Freq | |Skiz
Draw Points | []

I

T T T
45s +10s

T
+15s

T T T T T
+0s +25s +30s

T
+35s

T T T T T T T
+40s +458 +50 5 4555

Rysdnék Wykonanie badan testowych i analiza zuzycia energii‘.ZZ Wykrés".zNa_];"isu na kracie SanDisk 16 GB SDHC

Rysunek Wykonanie badan testowych i analiza zuzycia energii.48 przedstawia

zapis jednej paczki danych na karte pamieci. Zapis ten trwa okoto 0,225 sekundy co

zmierzono kursorami narzedzia Ozone. Zostatl on przeprowadzony na karcie SanDisk o

pojemnosci 16 GB w standardzie SDHC oraz klasie szybkosci Speed Class 10.

73



Energooszczedny system mikroprocesorowy do rejestracji i szyfrowania danych
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Rysunek Wykonimie badari teStowych i analiza zuzycia energii.48'.-2£1"bis jed»he/]jbp;znczkln'"d»d"nych przez interfejs SD 1-kanat
W celu poréwnania wydajnosci na karcie SanDisk Extreme Pro przeprowadzono

zapis szyfrowanych danych przy pomocy interfejsu SD z jednym kanatem transmisji.
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Rysunek Wykonanie badan testowych i analiza zuzycia energii.49. Zapis szyfrowanych danych interfejs SD 1-kanat -

7.5. Interpretacja wynikow

Pomiary dla dwoch interfejsow przeprowadzono w takich samych warunkach
dzialania catego systemu mikroprocesorowego. Tabela Wykonanie badan testowych i
analiza zuzycia energii.18. Wyniki pomiaru dla interfejsu SPIprzedstawia wyniki
pomiaréw czterech kart podczas uzywania interfejsu SPI. Dodatkowo zostat

przeprowadzony pomiar zapisu szyfrowanych danych na karcie Extreme Pro. Wyniki
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pomiaru zostaly zawarte w ostatnim wierszu tabeli. Kary uszeregowano od najwolniejszej
klasy szybkosci do najwyzszej. Roznica Sredniego poboru pragdu miedzy najlepiej
wypadajacq kartg Extreme, a najbardziej energochtonng Edge Class 10 wyniosta 5,377 mA.
Istotne znaczenie ma iloS¢ zapisanych danych. Karta o najlepszym wyniku
energooszczednosci zapisata tylko 16 kB mniej w tym samym czasie trwania pomiaru.
Zapis szyfrowanych danych réznit sie jedynie o 11 pA przy wzroscie ilosci zapisanych
danych o 349 kB.

Tabela Wykonanie badan testowych i analiza zuzycia energii.18. Wyniki pomiaru dla interfejsu SPI

Maksymalny [ Wielkos¢| Czas Wielkosc
. . . o Klasa | Standard | $redni pobér ,y Y .| CPU CLK | pliku po
Firma Seria Pojemno$¢ [GB] L pobér pradu | bufora |pomiaru -
szybkosci| D pradu [mA] [MHz] | zapisie
[mA] (B] €] MB]

W Tabela Wykonanie badan testowych i analiza zuzycia energii.19
przedstawiono wyniki pomiaru dla interfejsu SD z jedng linig transmisji danych. Pomiar
zostal przeprowadzony dla tych samych kart co dla interfejsu SPI. W poréwnaniu do
poprzednich wynikéw Sredni pobdr pradu wzrést dla wszystkich badanych przypadkéow.
Byt to wzrost Srednio o 4,229 mA. Objetos¢ plikow réwniez wzrosta srednio o 362 kB.
Najwiekszq energooszczednoScia wykazata sie karta Extreme Pro osiggajac wynik
Sredniego poboru pradu 34,327 mA. Zarazem podczas tego pomiaru zostala zapisana
najwieksza ilos¢ danych sposréd wszystkich pomiarow w tych samych warunkach. Zapis
szyfrowanych zwiekszyt swoja objetos$¢ o 0,453 MB, natomiast réznica w poborze pradu

zwiekszyta sie 0 6,001 mA w stosunku do interfejsu SPI.

Tabela Wykonanie badar testowych i analiza zuzycia energii.19. Wyniki pomiaru dla interfejsu SD 1-liniowy

) . Pojemno$¢ | Klasa |Standard Sred,ni Mak,symalny Wielkosc ngs CPU CLK Wi.elkoéé ny
Firma Seria GB] |szybkosc| D pobdr | pobér pradu | bufora |pomiaru MH] pliku po |szyfr
pradu [mA] [mA] [B] [s] zapisie [MB][  ni
Edge 16 Class4 | SDHC | 35,809 86,8 1171
Edge 16 Class 10 | SDHC | 34,841 95,19 1,252
SanDisk | Extreme 64 Video 30| SDXC | 34,538 106,34 6144 60 80 1,263
Extreme Pro 64 Video 60| SDXC 34,327 104,151 1,315
Extreme Pro 64 Video 60| SDXC 37,27 103,643 1,73 AES
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8. Podsumowanie
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